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問題設定
•テレビ、動画配信サイトでの視聴率の推定を目的とする
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問題：自分がどのチャンネルを視
聴しているかAに知られたくない
=個々人のプライバシ保護が必要

利活用

局所差分プライバシー(LDP)を用いる



ベースライン：GRR, 時系列の課題
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• 真の値𝑦を値域𝑀内で摂動する

Pr 𝑌 = 𝑦 ∣ 𝑥 =
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• 全体の予算消費𝑇𝜀

• 課題：𝑻に比例してプライバシ予算が増大する
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先行研究(時系列LDP)

•一般LDPを視聴率推定のような継続収集にそのまま適用すると
精度が劣化する

•継続収集向けの時系列LDPの先行研究
• dBitFlipPM[1]：メモ化により、繰り返し収集で予算が累積しない

• DDRM[2]：予算消費の機会を制限し、長い時系列に対応
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DDRM(Dynamic Difference Report Mechanism)[2]
• 予算消費イベントを𝑘回に制限し、イベント1 回あたり予算𝛼を割り当てる

ො𝑣 = ෤𝑣
𝑒𝛼 + 1

𝑒𝛼 − 1
, 𝔼 ො𝑣 = 𝑣

• データを補正するために2分木を採用

• 欠点：2値しか扱えない

[2]Xue, Q., Ye, Q., Hu, H., Zhu, Y. and Wang, J.: DDRM: A Continual Frequency Estimation Mechanism With Local Differential 
Privacy, IEEE Trans. Knowl. Data Eng, Vol.~35, No.~7, pp.~6784--6797 (2023).
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1-hot RR
•視聴状況𝑏を1-hot vectorにエンコード

• 今回DDRMもこの方法で多値に拡張する 

•全体の予算消費が𝐶𝑇𝜀 (欠点)
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提案手法のアイデア

•多値データを状態遷移 𝑥ᵗ⁻¹, 𝑥ᵗ で報告する。変化がない時刻に

は、入力に依存しない一様ランダムな遷移を出力する。

•例

予算を消費しない

T 1 2 3 4 5

𝑏 CH1 CH1 CH1 CH2 CH3

𝛥𝑏 - 0 0 CH1→CH2 CH2→CH3

定義域：𝒯 = { 𝑎, 𝑏 ∣ 𝑎, 𝑏 ∈ 𝒳, 𝑎 ≠ 𝑏}
𝒯 = {CH1 → CH2, CH1 → CH3, CH2 → CH1,

CH2 → CH3, CH3 → CH1, CH3 → CH2}

要素数𝐿 = 𝑀 𝑀 − 1 で𝑳 = 𝟔

6-GRRで摂動し、報告

𝑀 = 3



提案手法：Transition RR
• 定義：𝛼 =

𝜀

𝑘
の下で, 

Pr 𝑌 = 𝑦 ∣ 𝑐 =
𝑝 =

𝑒𝛼

𝑒𝛼 + 𝐿 − 1
, 𝑦 = 𝑐

𝑞 =
1

𝑒𝛼 + 𝐿 − 1
, 𝑦 ≠ 𝑐

𝑐 ∉ 𝒯のとき, または予算を使い切った後は，𝑃𝑟 𝑌 = 𝑦 = 1/𝐿で𝒯から一
様に報告

• 推定

𝑠 = 𝑝 − 𝑞 = e𝛼 − 1 / e𝛼 + 𝐿 − 1 とおくと、収集者は

𝛥 መ𝑓 𝑡 =
1

𝑛
σ𝑖

𝜑 𝑌𝑖
𝑡

𝑠
,  መ𝑓 𝑡 = መ𝑓 𝑡−1 + 𝛥 መ𝑓 𝑡

により頻度ベクトルを更新する. 
前状態からの変位を積み上げて推定



手法の比較
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状態𝒃 各チャンネルのbit 状態遷移 𝒙ᵗ⁻¹, 𝒙ᵗ

𝑴 𝟐 𝑴 𝑴− 𝟏
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DDRM

報告する情報 bitの差分

値域の大きさ 𝟐

全体のプライバ
シ予算

𝜺

無変化時の予算
消費

なし

短所 2値しか扱えない



Research Question

RQ1. Transition RRは個人のプライバシを保護できるか？

RQ2. Transition RRはベースラインとなる手法(GRR, 1-hot RR)
よりも高い推定精度か？

RQ3. Transition RRの精度が1-hot DDRMを上回る条件は何
か？



定理2(差分プライバシ)

Transition RR は𝑇時刻全体で 𝜀-LDP を満たす. (サーバはすべて
の時間で෢𝛥𝑏からユーザの真の値を識別できない.)

定理3(Transition RRの誤差上界)

各ユーザの状態変化回数が𝑘回以下であり、予算枯渇が生じない
とき、Transition RR のℓ₂誤差は

𝔼 ℓ2
2 ≤

𝑇 𝑇 + 1

𝑛

1

𝑠2
− 𝜌

である. ここで𝑠 =
𝑒𝜀/𝑘−1

𝑒𝜀/𝑘+𝑀 𝑀−1 −1
,また𝜌は𝑏の変化率である. 

Transition RRの理論解析



実験
•ユーザを𝑛 = 100,000(合成)で用意し, 確率𝜌 = 0.1で, bt ≠ bt−1となる
ようにbtを変位させる. 

• LDP方式：(1)時刻分割GRR, (2)1-hot RR, (3)1-hot DDRM, (4)提案
方式Transition RRを用い, 

1. チャンネル数𝐶 = 3, T = 16に固定し予算 𝜀 ∈ 0.1,1.0 について各頻度を推定す
る.

2. 𝜀 = 1.0 に固定し，時間長 𝑇 ∈ {2,4,8,16,32,64}について各頻度を推定する.

3. 𝜀 = 1.0 に固定し，チャンネル数 𝐶 ∈ {1,2,4,8,16}について各頻度を推定する.
またこの実験に関して, 誤差の理論値と実験での誤差の乖離について検証した. 



結果1, 2(𝜀と𝑇についてのl2誤差)

1 2

𝜺 ≥ 𝟎. 𝟓でTransition RRが最適

n=100000, C=3, T=16, 𝜌=0.1 n=100000, 𝜀=1, C=3, 𝜌=0.1

𝜀
高精度

DDRMが最適

𝑇

Transition RRが最適



結果3(𝐶についてのl2誤差, 理論値との誤差)

高精度

n=100000, 𝜀=1, T=16, 𝜌=0.1

𝐶

Transition RRが最適 DDRMが最適

𝑀



Transition RRの最適条件
Transition RR の誤差上界が 1-hot DDRM の誤差上界を下回る
条件は定理1, 定理3から, 

𝑇 + 1(𝑒
𝜀
𝑘 + 𝐶2 + 𝐶 − 1) < 2𝐶(𝑒

𝜀
𝑘 + 1)

これを𝑇について解くと, 𝑇 < {
2𝐶(𝑒

𝜀
𝑘+1)

(𝑒
𝜀
𝑘+𝐶2+𝐶−1)

}2−1で十分, これが成立

するためには𝑇 < 4𝐶2 − 1が必要

•今回の実験の適用範囲では, 小𝑪, 小𝑻で有利
• 𝜀の大きさによって上回る𝐶, 𝑇の条件は変化する

•この条件は予算が枯渇しない仮定のもとである



終わりに
RQ1. Transition RRは個人のプライバシを保護できるか？

→保護できる。定理2により証明されており, これはkに依らない.

RQ2. Transition RRはベースラインとなる手法(GRR, 1-hot RR)
よりも高い推定精度か？

→特定の条件で高い。今回の実験では𝑇 < 8, 𝐶 > 8でのGRRとの
比較を除き上回る。

RQ3. Transition RRの精度が1-hot DDRMを上回る条件は何
か？

•→総プライバシ予算に応じたチャンネル数,時刻数の条件に支配
される。今回の実験では小𝐶, 小𝑇で上回った。

未達成事項：予算枯渇時の精度評価、実データでの評価
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