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記号一覧

m : 部分文書

r，b : 乱数

α，γ : コミットメント

α∗，γ∗ : コミットメントの最終状態

M : 条件　開示（強制開示も墨塗りもされていない状態）

S : 条件　墨塗り

D : 条件　強制開示

M∗，S∗，D∗ : 条件の最終状態

sk, pk : 署名者の秘密鍵，公開鍵

p, q : 素数

N : RSAの公開鍵　N = p · q
Signsk(·) : 署名生成アルゴリズム

Verifypk(·) : 署名検証アルゴリズム

L : 素数の集合

a，g : 定数　 a, g ∈ ZN

δ : 定数

H(·) : ハッシュ関数

h : ハッシュ値

i : インデックス番号

σ : 署名

f : 直線

e，c : 素数

n, k, ` : 総部分文書数，総墨塗り部分文書数，総強制開示部分文書数

PK(·) : 知識の証明

t1，t2，s : ゼロ知識証明の検証値

A，B : Accumulator

commit : コミットメント

Com(·) : コミットメントスキーム

CEAS : アクセス構造
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第1章

序論

1.1 研究の背景と目的

近年，コスト削減や作業効率アップのため，文書の電子化が進んでいる．電子署名を用い

ることで，文書の作成者を証明し，改ざんされていないことを保証することができる．しか

し，電子署名を施した文書を公開する際，プライバシーに関する部分などを秘匿（墨塗り）

する必要性が出てきた．だが，電子署名の性質上，文書の一部を秘匿してしまうと，改ざん

とみなされ検証出来ない．この問題を解決する方法として墨塗り署名が提案されている．

墨塗り署名は，署名された文書の一部分を墨塗り（秘匿）した後でも，開示部分の完全性

を保証する署名方式である．墨塗り署名には，さまざまな方式が提案されている．開示条件

を設定可能な方式には，多項式補間を用いた SUMI-5[1]や Aggregate署名を用いた SUMI-

6[2] がある．総部分文書数 nと墨塗り部分文書数 kに対して，O(n)の署名長が必要になる

SUMI-5[1]に対して，Aggregate署名を用いた SUMI-6[2]ではO(n − k)の長さになり通信

効率がよい．しかし，Aggregate署名は楕円曲線上の双線形写像を実現する必要があり，現

時点では通常の署名の数十倍の計算コストがかかると言われている．

そこで，本研究では，宮崎らが提案した SUMI-5[1]をベースに複数の素数を単一の証拠

(wittness)で効率よく証明可能なRSA Accumulator[3]を用いた開示条件付き墨塗り署名方

式を提案する．この方式はAggregate署名（双線形写像）を用いることなく，SUMI-6[2]と

同等のO(n − k)のサイズの効率的な署名長を実現する．

1.2 論文の構成

本論文の構成は，全 7章の構成になっている．第 1章では，序論として，現状の電子署名

における問題点と解決方法である墨塗り署名の概要について述べる．そして，本研究におけ

る目的を述べる．第 2章では，関連研究としていくつかの墨塗り署名方式について述べる．

第 3章では，提案方式における要素技術である RSA Accumulator と Lagrangeの補間公式

について述べる．第 4章，第 5章，第 6章では，提案方式について述べる．第 4章では，RSA

Accumulatorを用いた墨塗り署名について述べる．第 5章では，RSA Accumulatorを用い

た開示条件付き墨塗り署名として 2つの方式を提案し，それぞれの方式に対する問題点を挙



1.2. 論文の構成

げる．第 6章では，第 5章の方式における問題点を解決し，安全性を高めた 2つの改良方式

について述べる．最後に第 7章にて，本研究の結論と今後の課題について述べる．
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第2章

関連研究

2.1 墨塗り署名

墨塗り署名は署名者，複数の墨塗り者，検証者の 3者からなる．3者モデルを図 2.1に示

す．署名者は，文書に自身の秘密鍵を用いて署名をする．墨塗り者は，文書の非開示をする

部分を決め，墨塗り（秘匿）をする．そして検証者は，署名者の公開鍵を用い，開示部分の

完全性を検証する．なお，墨塗り者は複数人いるものとする．

検証者：墨塗り後の文書の開示部分の検証

Valid?Invalid?

文書名前：上山文書名前：上山
署名
文書名前：上山文書名前：上山
署名

文書名前：上山文書名前：上山
署名
文書名前：上山文書名前：上山
署名

σ

SK

PKnmmm ,,, 21 L

nmmm ,,, 21 L

署名者：オリジナル文書に署名

墨塗り者：オリジナル文書を墨塗りして公開

文書名前：上山文書名前：上山
署名
文書名前：上山文書名前：上山
署名

図 2.1: 3者モデル

2.2 墨塗り署名の種類

墨塗り署名方式は様々な方式が提案されている．

Steinfeldによって提案されたContent Extraction Signatures (CES)[4]は．成績証明書な

どの公式文書の所有者が，その文書の一部分だけを抽出して，文書の正当性を保証する技術



2.3. STEINFELDによる墨塗り署名 (CES)

である．宮崎らによって提案された SUMI-4[5]は，CESにおける所有者を墨塗り者とみな

した方式といえる．これらの方式は，i 番目の墨塗り者が，開示した部分を i + 1 番目以降

の墨塗り者が墨塗りをするという追加墨塗りが可能である．

追加墨塗りにおける問題点を解決する方式として，宮崎らによって提案された開示条件を

設定できる方式である SUMI-5[1]がある．また，追加墨塗りにおける問題点に対して，武仲

らが提案したPIAT[6]は，墨塗り処理をする際に墨塗り者による署名を施すことにより，墨

塗り者を特定することで解決している．

CES，SUMI-4，SUMI-5，PIATはハッシュ値を用いた方式である．Aggregate署名を用

いた方式には宮崎らが提案した SUMI-6[2]や武仲らが提案した PIAT-A[7]がある．これら

の方式は，ハッシュ値を用いた方式と比較して署名サイズを削減できる．

2.3 Steinfeldによる墨塗り署名 (CES)

成績証明書などの公式文書の所有者が，その文書の一部分だけを抽出して，文書の正当性を

保証する技術として Steinfeldによって提案されたContent Extraction Signatures (CES)[4]

がある．CESは署名者，所有者，検証者の 3者からなる．この技術における所有者を墨塗

り者とすることで，墨塗り署名方式とみなすことが出来る．特徴として，署名者がContent

Extraction Access Structure(CEAS)と呼ばれる，抽出を許す部分文書の組合せを指定する

情報を署名対象に入れることにより，指定された部分文書の組合せ以外の抽出を防止できる

ことが挙げられる．CESでは 4つの方式が提案されている．ここではCESの手順について

説明する．

2.3.1 CommitVector

CES-CommitVectorは，各部分文書をコミットし，そのコミットメントを連結し，署名を施

す方式である．この方式は任意の署名アルゴリズムを使用することが可能である．SUMI-4[5]

とほぼ同じ方式といえる．

【署名生成】

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk

Step 1: 抽出を許可する部分文書をアクセス構造 CEASを使って定める．

Step 2: 各部分文書 mi(i = 1, . . . , n) に乱数 ri を生成し，コミットメント commiti =

Com(mi||ri) を求める．ここで Comはコミットメントスキームとする．

5



2.3. STEINFELDによる墨塗り署名 (CES)

Step 3: 署名者の秘密鍵 skを用いて，署名

σ = Signsk(CEAS||commit1|| · · · ||commitn)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，アクセス構造 CEAS，抽出インデッ

クス集合M = {1, . . . , n}

【墨塗り】

入力 署名 σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，アクセス構造 CEAS，抽出インデッ

クス集合M

Step 1: i番目の部分文書を非抽出（墨塗り）する場合，コミットメント commiti = Com(mi||ri)

を求め，部分文書miと乱数 riを削除する．

Step 2: 抽出インデックス集合においてM ← M \ {i}と更新する．

出力 署名 σ，部分文書 {mi|i ∈ M}，乱数 {ri|i ∈ M}，コミットメント集合 {commiti|i 6∈
M}，アクセス構造 CEAS，抽出インデックス集合M

【署名検証】

入力 署名 σ，部分文書 {mi|i ∈ M}，乱数 {ri|i ∈ M}，コミットメント集合 {commiti|i 6∈
M}，アクセス構造 CEAS，抽出インデックス集合M，署名者の公開鍵 pk

Step 1: i = 1, . . . , nについて抽出インデックス集合M に iが含まれている場合は，iの部

分文書のコミットメント commiti = Com(mi||ri)を求める．

Step 2: 署名者の公開鍵 pkを用いて，

Verifypk(σ) ?= (CEAS||commit1|| · · · ||commitn)

を検証する．

Step 3: 抽出された文書がアクセス構造 CEASの要素であることを検証する．

2.3.2 HashTree

CES-HashTreeは，CES-CommitVectorの変形である．各部分文書のコミットメントを

ハッシュ関数を用い，出力されたハッシュ値を葉とした HashTreeを構成する．署名者は

CEASを付加したルートのハッシュ値に署名を施す．HashTreeを用いることにより CES-

CommitVectorよりデータサイズを削減することができる．
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2.3. STEINFELDによる墨塗り署名 (CES)

2.3.3 RSAProd

CES-CommitVector，CES-HashTreeは任意の署名アルゴリズムを使用することが可能で

あったがCES-RSAProdはRSA署名に固定される方式である．この方式は，RSAにおける

batch（一括）検証を用いることで検証者に渡す抽出署名長を削減できる．

【署名生成】

署名者は，RSAの公開鍵N, e，秘密鍵 dを用意する．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 d

Step 1: 抽出を許可する部分文書をアクセス構造 CEASを使い定める．

Step 2: ランダムにタグ T を選び，部分文書 mi(i = 1, . . . , n)に対し，ハッシュ値 hi =

H(CEAS||T ||i||mi)を求める．ここでH はハッシュ関数とする．

Step 3: 署名者の秘密鍵 dを用いて，署名

σi = hd
i mod N

を生成する．

出力 署名 σ1, . . . , σn，部分文書m1, . . . ,mn，タグ T，アクセス構造CEAS，抽出インデッ

クス集合M = {1, . . . , n}

【墨塗り】

入力 署名 σ1, . . . , σn，部分文書m1, . . . ,mn，タグ T，アクセス構造CEAS，抽出インデッ

クス集合M

Step 1: 部分文書を抽出する場合，

σM = Πi∈Mσi mod N

を求める．

Step 2: 抽出インデックス集合においてM ← M \ {i}と更新する．

出力 署名 σM，部分文書 {mi|i ∈ M}，タグ T，アクセス構造 CEAS，抽出インデックス

集合M
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2.4. 宮崎らによる墨塗り署名 (SUMI-4)

【署名検証】

入力 署名 σM，部分文書 {mi|i ∈ M}，タグ T，アクセス構造 CEAS，抽出インデックス

集合M，署名者の公開鍵 e

Step 1: i = 1, . . . , nについて抽出インデックス集合M に iが含まれている場合は，ハッ

シュ値 hi = H(CEAS||T ||i||mi)を求める．

Step 2: 署名者の公開鍵 eを用いて，

σe
M

?= Πi∈Mhi mod N

を検証する．

Step 3: 抽出された文書がアクセス構造 CEASの要素であることを検証する．

2.3.4 MERSAProd

CES-MERSAProdはCES-RSAProdの変形である．Multi-Exponent RSAにおけるbatch

処理をすることで，署名対象文書に対する署名サイズを削減する．

2.4 宮崎らによる墨塗り署名 (SUMI-4)

SUMI-4は宮崎らによって提案された墨塗り署名方式である [5]．この方式は，各部分文書

のハッシュ値の連結に署名を施す方式である．墨塗りを行う場合は，墨塗りをする部分文書

をハッシュ値に置き換えて検証者に渡す．検証者は，墨塗りされていない部分文書からハッ

シュ値を求めたものと，墨塗りされている部分文書のハッシュ値を用いて検証する．SUMI-4

は，墨塗り者の匿名性が高いのが特徴である．ここでは SUMI-4の手順について説明する．

2.4.1 署名生成

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk

Step 1: 部分文書mi(i = 1, . . . , n)に乱数 riを生成し，ハッシュ値 hi = H(mi||ri)を求め

る．ここでH は一方向性ハッシュ関数とする．

Step 2: 署名者の秘密鍵 skを用いて，署名

σ = Signsk(h1|| · · · ||hn)

を生成する．

出力 署名σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，墨塗りインデックス集合S = {1, . . . , n}
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2.5. 宮崎らによる開示条件付き墨塗り署名（SUMI-5）

2.4.2 墨塗り

入力 署名 σ，部分文書 {mi|i 6∈ S}，乱数 {ri|i 6∈ S}，ハッシュ値集合 {hi|i ∈ S}，墨塗り
インデックス集合 S

Step 1: i番目の部分文書を墨塗りする場合，ハッシュ値 hi = H(mi||ri)を求め，部分文書

miと乱数 riを削除する．

Step 2: 墨塗りインデックス集合 Sに iを入れる．

出力 署名 σ，部分文書 {mi|i 6∈ S}，乱数 {ri|i 6∈ S}，ハッシュ値集合 {hi|i ∈ S}，墨塗り
インデックス集合 S

2.4.3 署名検証

入力 署名 σ，部分文書 {mi|i 6∈ S}，乱数 {ri|i 6∈ S}，ハッシュ値集合 {hi|i ∈ S}，墨塗り
インデックス集合 S，署名者の公開鍵 pk

Step 1: i = 1, . . . , nについて墨塗りインデックス集合Sに iが含まれていない場合は，iの

部分文書のハッシュ値 hi = H(mi||ri)を求める．

Step 2: 署名者の公開鍵 pkを用いて，

Verifypk(σ) ?= (h1|| · · · ||hn)

を検証する．

2.5 宮崎らによる開示条件付き墨塗り署名（SUMI-5）

SUMI-5は宮崎らによって提案された開示条件付き墨塗り署名方式である [1]．各部分文書

に対して，開示（強制開示も墨塗りもされていない状態），墨塗り，強制開示の 3つの開示

条件を設定できる．この方式は，多項式補間を用いている．SUMI-4と同様に墨塗り者の匿

名性が高いのが特徴である．ここでは SUMI-5の手順について説明する．

2.5.1 署名生成

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk

Step 1: 各部分文書mi に対し，乱数 ri，bi を生成し，2点 (1,H(bi))，(2,H(mi||ri))を通

る直線 fiを求め，fi上の 2点を ei = fi(0), ci = fi(3)とする．ここで直線 fiは有限

体上の一次多項式，H はハッシュ関数である．
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2.5. 宮崎らによる開示条件付き墨塗り署名（SUMI-5）

Step 2: 署名者の秘密鍵 skを用いて，署名

σ = Signsk(e1|| · · · ||en||c1|| · · · ||cn)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，b1, . . . , bn，補助点 c1, . . . , cn

2.5.2 墨塗り

開示条件を以下のように部分文書のインデックス集合で定める．例えば，初期状態では，

M = {1, . . . , n}, S = D = φである．nは総部分文書数とする．

M： 開示かつ追加墨塗り可能

S： 墨塗り

D： 開示かつ追加墨塗り不可（強制開示）

入力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {ri|i ∈ M ∪ D}，{bi|i ∈ M ∪ S}，補助点
c1, . . . , cn，条件M，S，D

i ∈ M について，条件の変化に応じ次の処理を行う．

• 墨塗り
mi, riを削除し，M ← M \ {i}，S ← S ∪ {i}と更新する．

• 強制開示
biを削除し，M ← M \ {i}，D ← D ∪ {i}と更新する．

出力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {ri|i ∈ M ∪ D}，{bi|i ∈ M ∪ S}，補助点
{c1, . . . , cn}，条件M，S，D

墨塗りを繰り返した後，最終状態の条件を各々，M∗, S∗, D∗とおく．

2.5.3 署名検証

入力 署名 σ，部分文書 {mi|i ∈ M∗ ∪ D∗}，乱数 {ri|i ∈ M∗ ∪ D∗}，{bi|i ∈ M∗ ∪ S∗}，補
助点 {c1, . . . , cn}，条件M∗，S∗，D∗，署名者の公開鍵 pk

Step 1: i = 1, . . . , nに対し，入力部分文書集合にmiが含まれる場合，(2,H(mi||ri))と補

助点 ciから直線 fiと e′i = fi(0)を求める．入力データに biが含まれる場合，(1,H(bi))

と補助点 ciから直線 fiと e′i = fi(0)を求める．
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2.6. 宮崎らによるAGGREGATE署名を用いた墨塗り署名（SUMI-6）

Step 2: 署名者の pkを用いて，

Verifypk(σ) ?= (e′1|| · · · ||e′n||c1|| · · · ||cn)

が成り立つか検証する．

2.6 宮崎らによるAggregate署名を用いた墨塗り署名（SUMI-6）

SUMI-6は宮崎らによって提案されたAggregate署名を用いた墨塗り署名方式である [2]．

Aggregate署名は，複数の署名者が各自の異なる文書に対して生成した署名を，個々の署名

と同じ長さのAggregate署名と呼ばれる１個の署名を用いて，一括して検証することの出来

る署名技術である．SUMI-6では，BonehらによるAggregate署名方式 [8]を用いている．

SUMI-6[2]は，各部分文書のハッシュ値を連結したものに署名を施すのではなく，各部分

文書の個別署名とAggregate署名を生成することにより墨塗り署名を実現している．墨塗り

処理を行う場合は，個別署名を用いて，Aggregate署名を更新し，部分文書と個別署名を削

除する．また，強制開示処理を行う場合は，個別署名のみを削除する．ここでは SUMI-6の

手順について説明する．

2.6.1 鍵生成

Step 1: sk ∈ Zpに対して，pk ← gsk
2 とし，署名者の公開鍵と秘密鍵を生成する．

2.6.2 署名生成

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk

Step 1: 各部分文書miに対し，個別署名 σi ← H(mi)skを求める．ここでHはハッシュ関

数である．

Step 2: Aggregate署名 σ ←
∏n

i=0 σiを生成する．

出力 個別署名 σ1, . . . , σn，Aggregate署名 σ，部分文書m1, . . . ,mn

2.6.3 墨塗り

開示条件を以下のように部分文書のインデックス集合で定める．例えば，初期状態では，

M = {1, . . . , n}, S = D = φである．nは総部分文書数とする．
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2.7. 武仲らによる墨塗り署名（PIAT）

M： 開示かつ追加墨塗り可能

S： 墨塗り

D： 開示かつ追加墨塗り不可（強制開示）

入力 個別署名 {σi|i ∈ M}，Aggregate署名 σ，部分文書 {mi|i ∈ M ∪ D}，条件M，S，D

i ∈ M について，条件の変化に応じ次の処理を行う．

• 墨塗り
Aggregate署名をσ ← σ/σiと更新する．mi, σiを削除し，M ← M \{i}，S ← S∪{i}
と更新する．

• 強制開示
σiを削除し，M ← M \ {i}，D ← D ∪ {i}と更新する．

出力 個別署名 {σi|i ∈ M}，Aggregate署名 σ，部分文書 {mi|i ∈ M ∪ D}，条件M，S，D

2.6.4 署名検証

入力 個別署名 {σi|i ∈ M}，Aggregate署名 σ，部分文書 {mi|i ∈ M ∪ D}，条件M，S，D，

署名者の公開鍵 pk

Step 1: Aggregate署名の検証を行う．

Step 2: 個別署名の検証を行う．

2.7 武仲らによる墨塗り署名（PIAT）

PIATは武仲らによって提案された墨塗り署名方式である [6]．特徴として，墨塗り者と不

正墨塗り者の特定が可能である，不正墨塗り箇所の特定が可能であることが挙げられる．墨

塗り処理をするときに，墨塗り者の署名を施すことにより，墨塗り者の特定が可能であるた

め，SUMI-4のように匿名性のある方式ではなく，墨塗り者が明示的であるのが大きな特徴

である．

2.7.1 署名生成

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk
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2.7. 武仲らによる墨塗り署名（PIAT）

Step 1: 部分文書mi(i = 1, . . . , n)に乱数 riを生成し，m
(0)
i ← ri||miとする．ハッシュ値

h
(0)
i = H(m(0)

i )を求める．ここでH は一方向性ハッシュ関数とする．

Step 2: h(0) = h
(0)
1 || · · · ||h(0)

n とし，署名者の秘密鍵 skを用いて，署名

σ(0) = Signsk(h
(0))

を生成する．

出力 署名 σ(0)，部分文書m
(0)
1 , . . . ,m

(0)
n ，ハッシュ値集合 h(0)

2.7.2 墨塗り

j番目の墨塗り者は以下の処理を行い墨塗りをする．

入力 署名 σ(0), . . . , σ(j−1)，部分文書m
(j−1)
1 , . . . ,m

(j−1)
n ，ハッシュ値集合 h(0), . . . , h(j−1) ，

j番目の墨塗り者の秘密鍵 skj

Step 1: 2組のハッシュ値集合 h(0), h(j−1)を比較し，開示インデックス集合M を求める．

Step 2: i番目の部分文書を墨塗りする場合，開示インデックス集合をM ← M \ {i}に更
新する．

Step 3: 各部分文書m
(j−1)
1 , . . . ,m

(j−1)
n から新たに部分文書

m
(j)
i =

{
m

(j−1)
i ,　 i ∈ M

r′i||m′
i,　 i 6∈ M

を生成する．ここで，r′i は墨塗り者が付加する乱数，m′
i は適当な墨塗り文字列であ

る．ハッシュ値 h
(j)
i = H(m(j)

i )を求める．

Step 4: h(j) = h
(j)
1 || · · · ||h(j)

n とし，j番目の墨塗り者の秘密鍵 skj を用いて，署名

σ(j) = Signskj
(h(j))

を生成する．

出力 署名 σ(0), . . . , σ(j)，部分文書m
(j)
1 , . . . ,m

(j)
n ，ハッシュ値集合 h(0), . . . , h(j)
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2.8. 武仲らによるAGGREGATE署名を用いた墨塗り署名（PIAT-A）

2.7.3 署名検証

入力 署名 σ(0), . . . , σ(j)，部分文書m
(j)
1 , . . . ,m

(j)
n ，ハッシュ値集合 h(0), . . . , h(j)，署名者の

公開鍵 pk，墨塗り者の公開鍵 pk1, . . . , pkj

Step 1:墨塗り文書の検証 各部分文書m
(j)
1 , . . . ,m

(j)
n からハッシュ値 h(j)′ = h

(j)
1

′
|| · · · ||h(j)

n
′

を求め，h(j) ?= h(j)′ か検証する．

Step 2:署名検証 署名者の公開鍵 pk ，墨塗り者の公開鍵 pk1, . . . , pkj ，ハッシュ値集合

h(0), . . . , h(j)を用いて，署名 σ(0), . . . , σ(j)を検証する．

Step 3:墨塗り箇所の特定 h(0) と h(j) の 2組のハッシュ値集合を比較し，墨塗り部分文書

を特定する．

Step 4:墨塗り者の検証 ハッシュ値集合 h(0), . . . , h(j)を用いて，墨塗りされた i番目の部分

文書の墨塗り者を特定する．

2.8 武仲らによるAggregate署名を用いた墨塗り署名（PIAT-A）

PIAT-Aは武仲らによって提案された，Aggregate署名を用いた墨塗り署名方式である [7]．

Aggregate署名は，複数の署名者が各自の異なる文書に対して生成した署名を，個々の署名

と同じ長さのAggregate署名と呼ばれる１個の署名を用いて，一括して検証することの出来

る署名技術である．

PIAT[6]では，検証者は署名者と複数の墨塗り者の署名を検証の際に必要としていた．そ

こでAggregate署名を用いることにより必要な署名を１個に削減できる．しかし，PIATの

特徴のひとつである，不正墨塗り者の特定はできなくなる．これはAggregate署名の検証に

失敗した場合，どの署名の検証に失敗したかが分からないためである．
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第3章

要素技術

3.1 RSA Accumulator

RSA Accumulatorは値の集合とそれらを累積した単一のアキュムレータ (accumulator)

から成っており，累積された任意の値を証明することができる暗号要素技術である．Accu-

mulatorは Benalohらによって初めて [3]で提案された技術であり，Camenischらによって

公開鍵証明書の失効に応用されたり [9]，Johnsonらによって集合準同型性を満たす署名 [10]

に拡張されたりしている．

最初の実現方法は，Benalohと de Mare[3]によるもので，次に示すようにRSA暗号に基

づいている．

また，RSA Accumulatorの例を図 3.1に示す．素数の集合L = {e1, . . . , e4}におけるRSA

Accumulatorに e3が累積されていることを証明している．

Step 1: 署名者は安全な素数 pと qを選びN = pqを公開する．素数の集合L = {e1, . . . , en}
について，アキュムレータ Aを

A = ae1e2···en (mod N),

と定める．ただしここで，aはN と互いに素な定数であり公開する．署名者は，適切

な署名アルゴリズムを用いてAに署名を行う．例えば，RSA署名を用いれば，σ(A) =

A1/e11/e2···1/en とする．それを σ(A)とする．

Step 2: 署名者が，Lの任意の要素 eiが Aに累積されていることを証明するには，Lと a

を用いて，

Ai = ae1···ei−1ei+1···en (mod N)

で定められる証拠 (witness) Aiを計算する．

Step 3: 検証者は，

Aei
i

?= A (mod N)

により証拠を確かめる．強 RSA仮定の下で，N の素因数を知らないプレーヤーが証

拠Aiを提示できるのは，ei ∈ Lの時に限ることが証明されている．



3.2. LAGRANGEの補間公式

NaA eeee mod4321=

NaA eee mod4213 =
署名者 検証者

qp ,素数
pqN =

NAA e mod?
3 3 =

4321 ,,, eeee公開 素数

3A

図 3.1: RSA Accumulator

3.2 Lagrangeの補間公式

t点から t− 1次のある多項式 f を求めるには Lagrangeの補間公式を用いることによって，

容易に求めることができる．Lagrangeの補間公式は，

f(x) =
t∑

j=1

λj(x)f(j)，

λj(x) =
∏
` 6=j

x − `

j − `

で表される．
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第4章

RSA Accumulatorを用いた墨塗り署名

本章ではRSA Accumulator用いて署名長を削減した墨塗り署名方式を提案する．

宮崎らが提案した墨塗り者の匿名性の高い方式である SUMI-4[5]は，各部分文書のハッ

シュ値の連結に署名を施すことにより墨塗り署名を実現している．この方式は，墨塗りを

行った部分文書のハッシュ値を署名データとして保持する必要がある．

そこで，提案方式はRSA Accumulatorを使い，墨塗り部分文書のハッシュ値を束ねてお

くことにより，ハッシュ値を保持する必要がないため，署名長を削減することができる．こ

れにより，墨塗り部分文書のハッシュ値に関するデータは，常に墨塗り部分文書数に依存せ

ず 1個となる．

4.1 提案方式

4.1.1 署名生成

署名者は，RSAの公開鍵N と適切な署名アルゴリズムの pkと skを用意する．N と互い

に素な a ∈ ZN を選び公開する．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk，a

Step 1: 各部分文書miに対し，ei = H(mi||ri||i)が素数になるように，乱数 riを決める．

ここで，H はハッシュ関数とする．

Step 2: 署名者の秘密鍵 skを用いて，署名

σ = Signsk(a
e1···en mod N)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，a



4.2. 評価

4.1.2 墨塗り

入力 署名 σ，部分文書m1, . . . ,mn，乱数 r1, . . . , rn，a，墨塗りインデックス集合 S

Step 1: i番目の部分文書を墨塗りする場合，ei = H(mi||ri||i)を求め，墨塗りインデック
ス集合 Sに iを入れ，証拠

AS = aΠj∈Xej mod N

を求める．

Step 2: 部分文書miと乱数 riを削除する．

出力 署名 σ，部分文書集合 {mi|i 6∈ S}，乱数集合 {ri|i 6∈ S}，証拠AS，墨塗りインデック

ス集合 S

4.1.3 署名検証

入力 署名 σ，部分文書集合 {mi|i 6∈ S}，乱数集合 {ri|i 6∈ S}，証拠AS，墨塗りインデック

ス集合 S

Step 1: 墨塗りインデックス集合 S に iが含まれていない場合は，iの部分文書に対する

ei = H(mi||ri||i)を求める．

Step 2: 署名者の公開鍵 pkを用いて，以下を検証する．

Verifypk(σ) ?= (aΠi∈Xei)Πi6∈Xei mod N

?= ae1···en mod N

4.1.4 計算例

提案方式の処理例を図 4.1に示す．部分文書数 n = 5，墨塗りインデックス集合 S = {2, 3}
の場合の署名処理，墨塗り処理，及び，検証処理の手順を示す．

4.2 評価

4.2.1 署名長

提案方式における検証者が保持する署名長の比較を表 4.1に示す．比較対象として，SUMI-

4[5]をあげる．ここで，nは部分文書数，kは墨塗り部分文書数を表す．

表 4.1から分かるように，RSA Accumulatorを用いることにより，墨塗り部分文書のハッ

シュ値を束ねることが出来るため，従来方式と比較して，検証者が保持する署名長を削減す

ることができた．
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4.2. 評価

部分文書mi m1 m2 m3 m4 m5

署名 乱数 ri r1 b2 b3 r4 b5

AS AS = a

インデックス集合 S = φ

部分文書mi m1 m2 /m3 m4 m5

m3墨塗り 乱数 ri r1 b2 /b3 r4 b5

AS AS = ae3

インデックス集合 S = {3}

部分文書mi m1 /m2 /m3 m4 m5

m2墨塗り 乱数 ri r1 /b2 /b3 r4 b5

AS AS = ae2e3

インデックス集合 S = {2，3}

検証 m1，m4，m5 ae1e2e3e4e5 = (ae2e3)e1e4e5

図 4.1: 提案方式の計算例

表 4.1: 検証者が保持する署名長の比較
SUMI-4[5] 提案方式

署名長 n n − k + 1

ハッシュ値の数 k 1

文書 n − k n − k

署名長 O(n) O(n − k)
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20

第5章

RSA Accumulatorを用いた開示条件付き

墨塗り署名

通常，墨塗り署名を使用するとき，墨塗り者は複数人いる．i番目の墨塗り者が，開示し

た部分を i + 1番目以降の墨塗り者が追加墨塗りする可能性がある．しかし，開示した部分

に対し追加墨塗りを行われたくない場合が出てくる．そこで SUMI-5[1]では以降の墨塗り

を禁止する設定を可能にしている．ここで，開示条件を決めるのは墨塗り者であり，署名者

は開示条件を決めない．

開示条件を設定可能な方式には，多項式補間を用いた SUMI-5[1]や Aggregate署名を用

いた SUMI-6[2]がある．総部分文書数 nと墨塗り部分文書数 kに対して，O(n)の署名長が

必要になる SUMI-5[1]に対して，Aggregate署名を用いた SUMI-6[2]ではO(n − k)の長さ

になり通信効率がよい．しかし，Aggregate署名は楕円曲線上の双線形写像を実現する必要

があり，現時点では通常の署名の数十倍の計算コストがかかると言われている．

本章ではRSA Accumulator用いた開示条件付き墨塗り署名方式 [11][12]を 2つ提案する．

提案方式は，宮崎らが提案したSUMI-5[1]をベースとし，複数の素数を単一の証拠 (wittness)

で効率よく証明可能なRSA Accumulator[3]を用いた方式である．提案方式はAggregate署

名（双線形写像）を用いることなく，SUMI-6[2]と同等のO(n − k)のサイズの効率的な署

名長を実現する．また，提案方式 2（UK2）は，提案方式 1（UK1）に比べ，保持する署名

データを少なくした改良方式である．従来方式と提案方式における計算コストと署名データ

における比較を表 5.1に示す．

2つの提案方式の特徴として，強制開示を設定した順序が検証可能であること，そして，

墨塗り部分文書に関する署名データを束ねておくことにより，墨塗り部分文書に関するデー

タを保持する必要がないため，署名長を削減することができることが挙げられる．これによ

り，墨塗り部分文書に関するデータは，常に墨塗り部分文書数に依存せず 1個となる．



5.1. 提案方式 1（UK1）

表 5.1: 従来方式と提案方式における比較
SUMI-5[1] SUMI-6[2] 提案方式

計算コスト ○ × ○

(ペアリング) (RSA)

署名データ × ○ ○

O(n) O(n − k) O(n − k)

5.1 提案方式1（UK1）

5.1.1 基本性質

一次多項式 f(x)について， 

f(0) = e,

f(1) = H(b),

f(2) = H(m),

f(3) = c,

の関係がある時 (図 5.1参照)，次の性質が成立する．ただし，ここで全ての演算は有限体

の上で行われるとする．H はハッシュ関数である．

性質 1 H(m)と cから，

e =
3

3 − 2
f(2) +

2
2 − 3

f(3)

= 3H(m) − 2c．

性質 2 a, ac mod N とH(m)から，

ae = a3H(m)/(ac)2 = af(0) mod N．

性質 3 H(b)とH(m)から，

e =
2

2 − 1
f(1) +

1
1 − 2

f(2)

= 2H(b) − H(m)．

性質 4 a mod N とH(m)とH(b)から，

ae = a2H(b)/aH(m) = af(0) mod N．
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5.1. 提案方式 1（UK1）

1 20 3

e

c( )mH( )bH

図 5.1: 提案方式１ (UK1)

5.1.2 署名生成

署名者は，RSAの公開鍵N と適切な署名アルゴリズムの pkと skを用意する．N と互い

に素な a ∈ ZN を選び公開する．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk，a

Step 1: 各部分文書miに対し，乱数 biを生成し，次の条件を満たす一次多項式 fi(x)を決

める． 

fi(0) = ei,

fi(1) = H(bi),

fi(2) = H(mi||i),
fi(3) = ci,

ただし，eiと ciが素数となるまで乱数 biを繰り返し生成し求める．ここで，Hはハッ

シュ関数である．

Step 2: αi = aci mod N を求める．

Step 3: 署名者の秘密鍵 skを用いて，署名

σ = Signsk(a
e1···en mod N)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 b1, . . . , bn，コミットメント α0 = a，α1, . . . , αn，

条件M = {1, . . . , n}，S = D = φ

ここで M, S, D は各部分文書の開示条件を表すインデックス集合であり，M は開示 (強

制開示も墨塗りもされていない状態)，S は墨塗り，D は強制開示を表す．ただし，Dは追

加された順番も保持しているとする．
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5.1. 提案方式 1（UK1）

5.1.3 墨塗り

入力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ M ∪
D ∪ {0}}，条件M，S，D

• i番目を墨塗り

Step 1: 条件をM ← M \ {i}，S ← S ∪ {i}にする．

Step 2: miと biから，性質 4を用いて，全ての j ∈ M ∪D∪{0}について，αj ← αei
j

を求めて更新する．

Step 3: mi，bi，αiを削除する．

• i番目を強制開示

Step 1: 条件をM ← M \ {i}，D ← D ∪ {i}にする．

Step 2: miと biをから，性質 4を用いて，全ての j ∈ M について，αj ← αei
j を求

めて更新する．

Step 3: biを削除する．

出力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {bi|i ∈ M}，コミットメント α0，{αi|i ∈
M ∪ D}，条件M，S，D

墨塗りを繰り返した後，最終状態をM∗, S∗, D∗, α∗
i とおく．

5.1.4 署名検証

入力 署名 σ，部分文書 {mi|i ∈ M∗ ∪ D∗}，乱数 {bi|i ∈ M∗}，コミットメント {α∗
i |i ∈

M∗ ∪ D∗ ∪ {0}}，条件M∗，S∗，D∗，署名者の公開鍵 pk

Step 1: 検証用コミットメント α∗の初期値を α∗
0に設定する．i ∈ D∗について，miと α∗

i

と α∗を性質 2に適用して，

α∗ ← (α∗)ei = (α∗)3H(mi||i)/(α∗
i )

2 mod N

を求め，α∗を更新する．ただし，iはDに追加された順序で処理されていくとする．

したがって，最終的には，

α∗ = αΠi∈S∗∪D∗ei

が得られる．
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5.1. 提案方式 1（UK1）

Step 2: i ∈ M∗について，miと biを用い，性質 4より，

α∗ ← (α∗)2H(bi)/(α∗)H(mi||i)

を求めて，最終的に

α∗ = αe1e2···en mod N

を得る．

Step 3: 署名者の公開鍵 pkを用い，

Verifypk(σ, a∗) ?= valid

を検証する．

5.1.5 計算例

提案方式 1（UK1）の処理例を図 5.2に示す．部分文書数 n = 6，強制開示D = (m6,m4)，

墨塗り S = {m2,m3}の場合の署名処理，墨塗り処理，及び，検証処理の手順を示す．
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5.1. 提案方式 1（UK1）

部分文書mi m1 m2 m3 m4 m5 m6

署名 乱数 bi b1 b2 b3 b4 b5 b6

　コミットメント αi a ac1 ac2 ac3 ac4 ac5 ac6

インデックス集合 M = {1，2，3，4，5，6}，S = φ，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m2墨塗り 乱数 bi b1 /b2 b3 b4 b5 b6

　コミットメント αi ae2 ac1e2 × ac3e2 ac4e2 ac5e2 ac6e2

インデックス集合 M = {1，3，4，5，6}，S = {2}，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m6強制開示 乱数 bi b1 /b2 b3 b4 b5 /b6

　コミットメント αi ae2 ac1e2e6 × ac3e2e6 ac4e2e6 ac5e2e6 ac6e2

インデックス集合 M = {1，3，4，5}，S = {2}，D =（6）

部分文書mi m1 /m2 m3 m4 m5 m6

m4強制開示 乱数 bi b1 /b2 b3 /b4 b5 /b6

　コミットメント αi ae2 ac1e2e6e4 × ac3e2e6e4 ac4e2e6 ac5e2e6e4 ac6e2

インデックス集合 M = {1，3，5}，S = {2}，D =（6，4）

部分文書mi m1 /m2 /m3 m4 m5 m6

m3墨塗り 乱数 bi b1 /b2 /b3 /b4 b5 /b6

　コミットメント αi ae2e3 ac1e2e6e4e3 × × ac4e2e6e3 ac5e2e6e4e3 ac6e2e3

インデックス集合 M = {1，5}，S = {2，3}，D =（6，4）

m6 ae2e3e6 = (ae2e3)3H(m6||6)/(ac6e2e3)2

検証 m4 ae2e3e4e6 = (ae2e3e6)3H(m4||4)/(ac4e2e3e6)2

m1 ae1e2e3e4e6 = (ae2e3e4e6)2H(b1)/(ae2e3e4e6)H(m1||1)

m5 ae1e2e3e4e5e6 = (ae1e2e3e4e6)2H(b5|=)/(ae1e2e3e4e6)H(m5||5)

図 5.2: 提案方式 1(UK1)の計算例
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5.2. 提案方式 2（UK2）

5.2 提案方式2（UK2）

5.2.1 基本性質

一次多項式 f(x)について， 
f(0) = e,

f(1) = H(b),

f(2) = H(m),

の関係がある時 (図 5.3参照)，次の性質が成立する．ただし，ここで全ての演算は有限体の

上で行われるとする．H はハッシュ関数である．

性質 3 H(b)とH(m)から，

e =
2

2 − 1
f(1) +

1
1 − 2

f(2)

= 2H(b) − H(m)．

性質 4 aとH(m)とH(b)から，

ae = a2H(b)/aH(m) = af(0) mod N．

1 20

e
( )mH( )bH

図 5.3: 提案方式 2(UK2)

5.2.2 署名生成

署名者は，RSAの公開鍵N と適切な署名アルゴリズムの pkと skを用意する．N と互い

に素な a ∈ ZN を選び公開する．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk，a
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5.2. 提案方式 2（UK2）

Step 1: 各部分文書miに対し，乱数 biを生成し，次の条件を満たす一次多項式 fi(x)を決

める． 
fi(0) = ei,

fi(1) = H(bi),

fi(2) = H(mi||i),

ただし，eiは素数となるまで乱数 biを繰り返し生成し求める1 ．ここで，Hはハッシュ

関数である．

Step 2: ae1···en mod N を求め，署名者の秘密鍵 skを用いて，署名

σ = Signsk(a
e1···en mod N)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 b1, . . . , bn，コミットメント α0 = a，条件M =

{1, . . . , n}，S = D = φ

ここで M, S, D は各部分文書の開示条件を表すインデックス集合であり，M は開示 (強

制開示も墨塗りもされていない状態)，S は墨塗り，D は強制開示を表す．ただし，Dは追

加された順番も保持しているとする．

5.2.3 墨塗り

入力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
条件M，S，D

• i番目を墨塗り

Step 1: 条件をM ← M \ {i}，S ← S ∪ {i}と更新する．

Step 2: miと biから，性質 4を用いて，

α0 ← αei
0

と更新する．

Step 3: mi，biを削除する．

• i番目を強制開示
1 乱数 bi を変化させたときに fi(0) の値がランダムにふるまうと仮定すると，eiが素数となる確率は素数の分

布定理により p = 1/ln2t となる．ここで tはハッシュ関数の出力ビット長であり，t = 160ならば p ≈ 1/110.9

となる．
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5.2. 提案方式 2（UK2）

Step 1: 条件をM ← M \ {i}，D ← D ∪ {i}にする．

Step 2: 性質 4を用いて，{mj |j ∈ M}と {bj |j ∈ M}，α0から，

αi ← aΠj∈S∪MejH(bi)

を求める．

Step 3: biを削除する．

出力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
条件M，S，D

墨塗りを繰り返した後，最終状態をM∗, S∗, D∗, α0
∗ とおく．

5.2.4 署名検証

入力 署名 σ，部分文書 {mi|i ∈ M∗ ∪D∗}，乱数 {bi|i ∈ M∗}，コミットメント α0
∗, {αi|i ∈

D∗}，条件M∗，S∗，D∗，署名者の公開鍵 pk

Step 1: 検証用コミットメント α∗の初期値を α0
∗に設定する．i ∈ M∗について，miと bi

と α∗を用い，性質 4より，

α∗ ← (α∗)ei = (α∗)2H(bi)/(α∗)H(mi||i)

を求め，α∗を更新する．従って最終的には，α∗ = aΠj∈M∗∪S∗ej が得られる．

Step 2: i ∈ D∗について，miと αiと α∗を性質 4に適用して，

α∗ ← (αi)2/(α∗)H(mi||i)

を求め，α∗を更新する．ただし，iは，Dに追加された順序とは逆順序で処理されて

いくとする．したがって最終的に

α∗ = ae1e2···en mod N

を得る．

Step 3: 署名者の公開鍵 pkを用い，

Verifypk(σ, α∗) ?= valid

を検証する．
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5.2. 提案方式 2（UK2）

部分文書mi m1 m2 m3 m4 m5 m6

署名 乱数 bi b1 b2 b3 b4 b5 b6

　コミットメント αi a

インデックス集合 M = {1，2，3，4，5，6}，S = φ，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m2墨塗り 乱数 bi b1 /b2 b3 b4 b5 b6

　コミットメント αi ae2

インデックス集合 M = {1，3，4，5，6}，S = {2}，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m6強制開示 乱数 bi b1 /b2 b3 b4 b5 /b6

　コミットメント αi ae2 ae1e2e3e4e5H(b6)

インデックス集合 M = {1，3，4，5}，S = {2}，D =（6）

部分文書mi m1 /m2 m3 m4 m5 m6

m4強制開示 乱数 bi b1 /b2 b3 /b4 b5 /b6

　コミットメント αi ae2 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

インデックス集合 M = {1，3，5}，S = {2}，D =（6，4）

部分文書mi m1 /m2 /m3 m4 m5 m6

m3墨塗り 乱数 bi b1 /b2 /b3 /b4 b5 /b6

　コミットメント αi ae2e3 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

インデックス集合 M = {1，5}，S = {2，3}，D =（6，4）

m1 ae1e2e3 = (ae2e3)2H(b1)/(ae2e3)H(m1||1)

検証 m5 ae1e2e3e5 = (ae1e2e3)2H(b5)/(ae1e2e3)H(m5||5)

m4 ae1e2e3e4e5 = (ae1e2e3e5H(b4))2/(ae1e2e3e5)H(m4||4)

m6 ae1e2e3e4e5e6 = (ae1e2e3e4e5H(b6))2/(ae1e2e3e4e5)H(m6||6)

図 5.4: 提案方式 2(UK2)の計算例

5.2.5 計算例

提案方式 2（UK2）の処理例を図 5.4に示す．部分文書数 n = 6，強制開示D = (m6,m4)，

墨塗り S = {m2,m3}の場合の署名処理，墨塗り処理，及び，検証処理の手順を示す．
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5.3. 評価

5.3 評価

5.3.1 署名長

提案方式 1（UK1）と提案方式 2（UK2）における検証者が保持する署名データの比較を

表 5.2に示す．比較対象として，SUMI-5[1]と SUMI-6[2]をあげる．ここで nは部分文書数，

kは墨塗り部分文書数，`は強制開示部分文書数を表す．

提案方式 1（UK1）と提案方式 2（UK2）は，乱数の数では SUMI-6と比較すると多いが，

SUMI-5とより少ない．また，署名の個数としては，SUMI-6は 1つの Aggregate署名と

n− k − `個の個別署名が必要なのに対して，提案方式 1（UK1）と提案方式 2（UK2）は 1

個の署名でよい．よって，O(n − k)の通信量となる．

表 5.2: 検証者が保持する署名データの比較

　 SUMI-5[1] SUMI-6[2] 提案方式 1（UK1） 提案方式 2（UK2）

文書 n − k n − k n − k n − k

コミットメント n 0 n − k + 1 ` + 1

乱数 n − k, n − ` 0 n − k − ` n − k − `

署名 1 1 + n − k − ` 1 1

署名長 O(n) O(n − k) O(n − k) O(n − k)

5.4 問題点

伊豆らによって，提案方式１ (UK1)と提案方式 2(UK2)は，攻撃者が墨塗り者になりす

まし，部分文書を任意の内容に偽造した上で，強制開示の状態に変更することが可能である

という問題点が指摘された [13]．

提案方式 1(UK1)では 4点 (0, ei), (1,H(bi)), (2,H(mi||i)), (3, ci)のうち，署名対象である

のは eiのみである (図 5.5)．そのため， bi,mi, ciの 3点を偽造できる可能性がでてくる．偽

造を行った場合，偽造部分文書m′
iにおける 4点は (0, ei), (1,H(bi)′), (2,H(m′

i||i)), (3, c′i)と
なる．ここで， H(bi)′となる点を求めることは可能であるが，ハッシュ関数の一方向性に

より b′i自体を求めることは難しい．よって，状態が開示 (強制開示も墨塗りもされていない

状態)の場合は，biとmiが必要となるため，部分文書を偽造し，状態を開示にすることは

出来ない．しかし，提案方式 1(UK1)において，部分文書の状態が強制開示の場合は，乱数

biを保持しなくていい．よって，攻撃者が墨塗り者になりすまし，部分文書を任意の内容に

偽造した上で，強制開示の状態に変更することが可能となる．
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5.4. 問題点

また，提案方式 2(UK2)でも 3点 (0, ei), (1,H(bi)), (2,H(mi||i))のうち，署名対象である
のは eiのみである (図 5.6)．よって，提案方式 1(UK1)と同様の攻撃を受ける．

1 20 3

e

c( )mH( )bH

( )'mH( )'bH
'c

図 5.5: 提案方式１ (UK1)における攻撃

1 20

e
( )mH( )bH

( )'mH( )'bH

図 5.6: 提案方式 2(UK2)における攻撃

ここでは，具体的な攻撃手順について述べる．

5.4.1 提案方式 1（UK1）に対する攻撃

入力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ M ∪
D ∪ {0}}，条件M，S，D

Step 1: 状態が開示である部分文書から偽造対象部分文書mj を選択する．部分文書mj と

乱数 bj から ej を求めておく．
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5.4. 問題点

Step 2: 偽造部分文書m′
j を生成し，

fj(0) = ej ,

fj(1) = H(bj)′,

fj(2) = H(m′
j ||j),

fj(3) = c′j ,

満たすように整数 c′j を求める．

Step 3: 偽造コミットメント α′
j の初期値を α0とする．全ての i ∈ Dに対して，

α′
j ← (α′

j)
3H(mi||i)/(αi)

2 mod N

を求める．ここで iはDに追加された順番で処理される．最後に

α′
j ← (α′

j)
c′j

と更新する．全ての i ∈ M に対して，

αi ← (αi)ej

と更新する．

Step 4: 条件をM ← M \ {j}, D ← D ∪ {j}と更新する．

Step 5: 部分文書をmj ← m′
j，コミットメントを αj ← α′

j と更新し，乱数 bj を削除する．

5.4.2 提案方式 2（UK2）に対する攻撃

入力 署名 σ，部分文書 {mi|i ∈ M ∪ D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ M ∪
D ∪ {0}}，条件M，S，D

Step 1: 状態が開示である部分文書から偽造対象部分文書mj を選択する．部分文書mj と

乱数 bj から ej を求めておく．

Step 2: 偽造部分文書m′
j を生成し，

fj(0) = ej ,

fj(1) = H(bj)′,

fj(2) = H(m′
j ||j),

満たすように整数B′
j = H(bj)′を求める．つまり，B′

j = (ej + H(m′
j ||j))/2 が整数と

なるように求める．(このような m′
j は 1/2 の確率で定まる．)
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Step 3: 条件をM ← M \ {j}, D ← D ∪ {j}と更新する．

Step 4: 偽造コミットメント α′
jの初期値を α0とする．全ての i ∈ M に対して，miと biか

ら eiを求め

α′
j ← (α′

j)
e′j mod N

と更新する．最後に

α′
j ← (α′

j)
B′

j

と更新する．

Step 5: 部分文書をmj ← m′
j，コミットメントを αj ← α′

j と更新し，乱数 bj を削除する．
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第6章

RSA Accumulatorを用いた開示条件付き

墨塗り署名の改良

[11]，[12]にて，RSA Accumulatorを用いた開示条件を設定可能な墨塗り署名方式を 2つ

提案した．この方式はAggregate署名（双線形写像）を用いることなく，SUMI-6[2]と同等

のO(n − k)のサイズの効率的な署名長を実現している．

しかし，UK1[11]，UK2[12]は墨塗り者になりすました攻撃者が開示状態の部分文書の内

容を任意の内容に変更 (偽造)した上で，その属性を強制開示に変更する攻撃が可能である

ことが指摘された [13]．

本章では，この攻撃を防止して安全性を高めた 2つの改良方式である，Dual Accumulator

(DA)方式と δ方式を提案する [14]．DA方式は 2本のRSA Accumulatorを用いて，[13]の

偽造を検出可能にする方式である．一方，δ方式は，攻撃の対象になっていた線形式上の隣

り合う 2点間を，十分な長さ δにする方式である．

6.1 Dual Accumulator方式（UK-DA）

6.1.1 概要

UK2[12]における fi(0) = eiについてのアキュムレータに加えて，fi(3) = ci のアキュム

レータを追加することで，強制開示攻撃を防止する方式である．

しかし，強制開示の状態のときに，ei のアキュムレータと ci のアキュムレータに各々異

なる偽造したH(bi)∗，H(bi)∗を累積しても検証に成功してしまう (図 6.1参照)．

そこで，2つのアキュムレータAとBに共通の指数 ηが累積されていることを，Cramer[15]

の選言のゼロ知識証明を用いて（墨塗り者が）証明すればよい．ηの知識の証明を

PK(η, a, b) = (t1, t2, s)

と書く．pを素数，a,bをZpの位数が素数 qとなる生成元とすると，t1, t2, sは，次の値より



6.1. DUAL ACCUMULATOR方式（UK-DA）

成る． 
t1 = ar, t2 = br mod p,

d = H(t1||t2||a||b),
s = r + dη mod q,

ただし，H はハッシュ関数，rは Zq の一様な乱数とする．すなわち，

PK{H(η)|A = aη ∧ B = bη}

を証明している．この検証には，

as ?= t1 · Ad, bs ?= t2 · Bd

を調べる．

1 20

ie ( )ibH ( )imH i ic

3

( )imH i’( )*ibH
( )*ibH

図 6.1: DA方式の問題点

6.1.2 基本性質

一次多項式 f(x)について， 

f(0) = e,

f(1) = H(b),

f(2) = H(m),

f(3) = c,

の関係がある時 (図 6.2参照)，次の性質が成立する．ただし，ここで全ての演算は有限体の

上で行われるとする．H はハッシュ関数である．
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6.1. DUAL ACCUMULATOR方式（UK-DA）

性質 3 H(b)とH(m)から，

e =
2

2 − 1
f(1) +

1
1 − 2

f(2)

= 2H(b) − H(m)．

性質 4 aとH(m)とH(b)から，

ae = a2H(b)/aH(m) = af(0) mod N．

性質 5 H(b)とH(m)から，

c =
2 − 3
2 − 1

f(1) +
1 − 3
1 − 2

f(2)

= 2H(m) − H(b)．

性質 6 aとH(m)とH(b)から，

ac = a2H(m)/aH(b) = af(4) mod N．

1 20 3

e

c
( )mH( )bH

図 6.2: UK-DA

6.1.3 署名生成

署名者は，RSAの公開鍵N と適切な署名アルゴリズムの pkと skを用意する．N と互い

に素な a ∈ ZN と g ∈ ZN を選び公開する．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk，a，g
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6.1. DUAL ACCUMULATOR方式（UK-DA）

Step 1: 各部分文書miに対し，乱数 biを生成し，次の条件を満たす一次多項式 fi(x)を決

める． 

fi(0) = ei,

fi(1) = H(bi),

fi(2) = H(mi||i),
fi(3) = ci,

ただし，eiと ciは素数となるまで乱数 biを繰り返し生成し求める．ここで，Hはハッ

シュ関数である．

Step 2: ae1···en mod N，gc1···cn mod N を求め，署名者の秘密鍵 skを用いて，署名

σ = Signsk(a
e1···en ||gc1···cn)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 b1, . . . , bn，コミットメント α0 = a，γ0 = g，条

件M = {1, . . . , n}，S = D = φ

ここで M, S, D は各部分文書の開示条件を表すインデックス集合であり，M は開示 (強

制開示も墨塗りもされていない状態)，S は墨塗り，D は強制開示を表す．ただし，Dは追

加された順番も保持しているとする．

6.1.4 墨塗り

入力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
{γi|i ∈ D ∪ {0}}，{t1i|i ∈ D}，{t2i|i ∈ D}，{si|i ∈ D}，条件M，S，D

• i番目を墨塗り

Step 1: 条件をM ← M \ {i}，S ← S ∪ {i}と更新する．

Step 2: miと biから，性質 4を用いて，

α0 ← αei
0

と更新する．

Step 3: miと biから，性質 6を用いて，

γ0 ← γci
0

と更新する．
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6.1. DUAL ACCUMULATOR方式（UK-DA）

Step 4: mi，biを削除する．

• i番目を強制開示

Step 1: 条件をM ← M \ {i}，D ← D ∪ {i}にする．

Step 2: 性質 4を用いて，{mj |j ∈ M}と {bj |j ∈ M}，α0から，

αi ← aΠj∈M∪SejH(bi)

を求める．

Step 3: 性質 6を用いて，{mj |j ∈ M}と {bj |j ∈ M}，γ0から，

γi ← gΠj∈M∪ScjH(bi)

を求める．

Step 4:

PK(H(bi), aΠj∈M∪Sej , gΠj∈M∪Scj )

を求める．

Step 5: biを削除する．

出力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
{γi|i ∈ D ∪ {0}}，{t1i|i ∈ D}，{t2i|i ∈ D}，{si|i ∈ D}，条件M，S，D

墨塗りを繰り返した後，最終状態をM∗, S∗, D∗, α0
∗, γ0

∗とおく．

6.1.5 署名検証

入力 署名 σ，部分文書 {mi|i ∈ M∗ ∪D∗}，乱数 {bi|i ∈ M∗}，コミットメント α0
∗, {αi|i ∈

D∗}，γ0
∗, {γi|i ∈ D∗}，{t1i|i ∈ D ∗}，{t2i|i ∈ D∗}，{si|i ∈ D∗}，条件M∗，S∗，

D∗，署名者の公開鍵 pk

Step 1: 検証用コミットメント α∗ の初期値を α0
∗，検証用コミットメント γ∗ の初期値を

γ0
∗に設定する．

Step 2: i ∈ M∗について，miと biと α∗を用い，性質 4より，

α∗ ← (α∗)ei = (α∗)2H(bi)/(α∗)H(mi||i)

を求め，α∗を更新する．従って最終的には，α∗ = aΠj∈M∗∪S∗ej が得られる．

38



6.1. DUAL ACCUMULATOR方式（UK-DA）

Step 3: i ∈ M∗について，miと biと γ∗を用い，性質 6より，

γ∗ ← (γ∗)ci = (γ∗)2H(mi||i)/(γ∗)H(bi)

を求め，γ∗を更新する．従って最終的には，γ∗ = gΠj∈M∗∪S∗cj が得られる．

Step 4: i ∈ D∗において，次式の PKの検証を行う．

PK(H(bi), aΠj∈M∪Sej , gΠj∈M∪Scj ) ?= (t1i, t2i, si)

Step 5: i ∈ D∗について，miと αiと α∗を性質 4に適用して，

α∗ ← (αi)2/(α∗)H(mi||i)

を求め，α∗を更新する．ただし，iは，Dに追加された順序とは逆順序で処理されて

いくとする．したがって最終的に

α∗ = ae1e2···en mod N

を得る．

Step 6: i ∈ D∗について，miと γiと γ∗を性質 6に適用して，

γ∗ ← (γ∗)2H(mi||i)/(γi)

を求め，γ∗を更新する．ただし，iは，Dに追加された順序とは逆順序で処理されて

いくとする．したがって最終的に

γ∗ = gc1c2···cn mod N

を得る．

Step 7: 署名者の公開鍵 pkを用い，

Verifypk(σ, α∗||γ∗) ?= valid

を検証する．

6.1.6 計算例

Dual Accumulator方式（UK-DA）の処理例を図 6.3に示す．部分文書数 n = 6 ，強制開

示D = (m6,m4)，墨塗り S = {m2,m3}の場合の署名処理，墨塗り処理，及び，検証処理
の手順を示す．
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6.1. DUAL ACCUMULATOR方式（UK-DA）

部分文書mi m1 m2 m3 m4 m5 m6

乱数 bi b1 b2 b3 b4 b5 b6

署名 　コミットメント αi a

　コミットメント γi g

インデックス集合 M = {1，2，3，4，5，6}，S = φ，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

乱数 bi b1 /b2 b3 b4 b5 b6

m2墨塗り 　コミットメント αi ae2

　コミットメント γi gc2

インデックス集合 M = {1，3，4，5，6}，S = {2}，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

乱数 bi b1 /b2 b3 b4 b5 /b6

m6強制開示 　コミットメント αi ae2 ae1e2e3e4e5H(b6)

　コミットメント γi gc2 ac1c2c3c4c5H(b6)

インデックス集合 M = {1，3，4，5}，S = {2}，D =（6）

部分文書mi m1 /m2 m3 m4 m5 m6

乱数 bi b1 /b2 b3 /b4 b5 /b6

m4強制開示 　コミットメント αi ae2 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

　コミットメント γi gc2 gc1c2c3c5H(b4) gc1c2c3c4c5H(b6)

インデックス集合 M = {1，3，5}，S = {2}，D =（6，4）

部分文書mi m1 /m2 /m3 m4 m5 m6

乱数 bi b1 /b2 /b3 /b4 b5 /b6

m3墨塗り 　コミットメント αi ae2e3 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

　コミットメント γi gc2c3 gc1c2c3c5H(b4) gc1c2c3c4c5H(b6)

インデックス集合 M = {1，5}，S = {2，3}，D =（6，4）

m1 ae1e2e3 = (ae2e3)2H(b1)/(ae2e3)H(m1||1)

gc1c2c3 = (gc2c3)2H(m1||1)/(gc2c3)H(b1)

m5 ae1e2e3e5 = (ae1e2e3)2H(b5)/(ae1e2e3)H(m5||5)

検証 gc1c2c3c5 = (gc1c2c3)2H(m5||5)/(gc1c2c3)H(b5)

m4 ae1e2e3e4e5 = (ae1e2e3e5H(b4))2/(ae1e2e3e5)H(m4||4)

gc1c2c3c4c5 = (gc1c2c3c5)2H(m4||4)/(gc1c2c3c5H(b4))

m6 ae1e2e3e4e5e6 = (ae1e2e3e4e5H(b6))2/(ae1e2e3e4e5)H(m6||6)

gc1c2c3c4c5c6 = (gc1c2c3c4c5)2H(m6||6)/(gc1c2c3c4c5H(b6))

図 6.3: Dual Accumulator方式（UK-DA）の計算例
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6.2 δ方式（UK-δ）

6.2.1 概要

UK2[12]における線形式上の 2点 (1,H(bi)), (2,H(mi||i)) を十分な大きさの δ について，

(δ,H(bi)), (δ + 1, H(mi||i)) とする方式である．
[13]において伊豆らによって指摘された，UK2[12]における強制開示攻撃は，偽造文書

H(m′
i||i)について偽の乱数要素H(bi)′がH(bi)′ = (ek + H(m′

i||i))/2 が整数となる時に成

功する．このような m′
i は 1/2 の確率で定まる．従って，δ方式は十分な大きな δについて，

攻撃を防止する．

6.2.2 基本性質

一次多項式 f(x)について， 
f(0) = e,

f(δ) = H(b),

f(δ + 1) = H(m),

の関係がある時 (図 6.4参照)，次の性質が成立する．ただし，ここで全ての演算は有限体の

上で行われるとする．H はハッシュ関数である．

性質 7 H(b)とH(m)から，

e =
(δ + 1)

(δ + 1) − δ
f(δ) +

δ

δ − (δ + 1)
f(δ + 1)

= (δ + 1)f(δ) − δf(δ + 1)

= (δ + 1)H(b) − δH(m)．

性質 8 aとH(m)とH(b)から，

ae = a(δ+1)H(b)/aδH(m) = af(0) mod N．

6.2.3 署名生成

署名者は，RSAの公開鍵N と適切な署名アルゴリズムの pkと skを用意する．N と互い

に素な a ∈ ZN を選び公開する．定数 δを定める．δは公開情報である．

入力 部分文書m1, . . . ,mn，署名者の秘密鍵 sk，a，定数 δ
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( )mH
( )bH

e

0 δ 1+δ
図 6.4: UK-δ

Step 1: 各部分文書miに対し，乱数 biを生成し，次の条件を満たす一次多項式 fi(x)を決

める． 
fi(0) = ei,

fi(δ) = H(bi),

fi(δ + 1) = H(mi||i),

ただし，eiは素数となるまで乱数 biを繰り返し生成し求めるここで，Hはハッシュ関

数である．

Step 2: ae1···en mod N を求め，署名者の秘密鍵 skを用いて，署名

σ = Signsk(a
e1···en mod N)

を生成する．

出力 署名 σ，部分文書m1, . . . ,mn，乱数 b1, . . . , bn，コミットメント α0 = a，定数 δ ，条

件M = {1, . . . , n}，S = D = φ

ここで M, S, D は各部分文書の開示条件を表すインデックス集合であり，M は開示 (強

制開示も墨塗りもされていない状態)，S は墨塗り，D は強制開示を表す．ただし，Dは追

加された順番も保持しているとする．

6.2.4 墨塗り

入力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
定数 δ，条件M，S，D

• i番目を墨塗り

Step 1: 条件をM ← M \ {i}，S ← S ∪ {i}と更新する．

42



6.2. δ方式（UK-δ）

Step 2: miと biから，性質 8を用いて，

α0 ← αei
0

と更新する．

Step 3: mi，biを削除する．

• i番目を強制開示

Step 1: 条件をM ← M \ {i}，D ← D ∪ {i}にする．

Step 2: 性質 8を用いて，{mj |j ∈ M}と {bj |j ∈ M}，α0から，

αi ← aΠj∈M∪SejH(bi)

を求める．

Step 3: biを削除する．

出力 署名σ，部分文書 {mi|i ∈ M∪D}，乱数 {bi|i ∈ M}，コミットメント {αi|i ∈ D∪{0}}，
定数 δ，条件M，S，D

墨塗りを繰り返した後，最終状態をM∗, S∗, D∗, α0
∗ とおく．

6.2.5 署名検証

入力 署名 σ，部分文書 {mi|i ∈ M∗ ∪D∗}，乱数 {bi|i ∈ M∗}，コミットメント α0
∗, {αi|i ∈

D∗}，定数 δ，条件M∗，S∗，D∗，署名者の公開鍵 pk

Step 1: 検証用コミットメント α∗の初期値を α0
∗に設定する．i ∈ M∗について，miと bi

と α∗を用い，性質 8より，

α∗ ← (α∗)ei = (α∗)(δ+1)H(bi)/(α∗)δH(mi||i)

を求め，α∗を更新する．従って最終的には，α∗ = aΠj∈M∗∪S∗ej が得られる．

Step 2: i ∈ D∗について，miと αiと α∗を性質 8に適用して，

α∗ ← (αi)(δ+1)/(α∗)δH(mi||i)

を求め，α∗を更新する．ただし，iは，Dに追加された順序とは逆順序で処理されて

いくとする．したがって最終的に

α∗ = ae1e2···en mod N

を得る．
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Step 3: 署名者の公開鍵 pkを用い，

Verifypk(σ, α∗) ?= valid

を検証する．

6.2.6 計算例

δ方式（UK-δ）の処理例を図 6.5に示す．部分文書数 n = 6 ，強制開示D = (m6,m4)，

墨塗り S = {m2,m3}の場合の署名処理，墨塗り処理，及び，検証処理の手順を示す．

6.3 評価

6.3.1 パフォーマンス

Dual Accumulator方式と δ方式における検証者が保持する署名データサイズによる評価を

表 6.1に，べき乗計算の数による計算量の評価を表 6.2に示す．比較対象として，SUMI-5[1]

と SUMI-6[2]，UK2[12]を用いる．ここで nは部分文書数，kは墨塗り部分文書数，`は強

制開示部分文書数を表す．δ方式は UK2[12]と同じ，Dual Accumulator方式は δ方式の 2

倍の通信量と計算量がかかることが示された．

表 6.1: 検証者が保持する署名データの比較
　 SUMI-5[1] SUMI-6[2] UK2[12] DA方式 δ方式

文書 n − k n − k n − k n − k n − k

コミットメント n 0 ` + 1 5` + 2 ` + 1

乱数 n − k, n − ` 0 n − k − ` n − k − ` n − k − ` + 1

署名 1 1 + n − k − ` 1 1 1

署名長 O(n) O(n − k) O(n − k) O(n − k) O(n − k)
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6.3. 評価

部分文書mi m1 m2 m3 m4 m5 m6

署名 乱数 bi b1 b2 b3 b4 b5 b6

　コミットメント αi a

インデックス集合 M = {1，2，3，4，5，6}，S = φ，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m2墨塗り 乱数 bi b1 /b2 b3 b4 b5 b6

　コミットメント αi ae2

インデックス集合 M = {1，3，4，5，6}，S = {2}，D = φ

部分文書mi m1 /m2 m3 m4 m5 m6

m6強制開示 乱数 bi b1 /b2 b3 b4 b5 /b6

　コミットメント αi ae2 ae1e2e3e4e5H(b6)

インデックス集合 M = {1，3，4，5}，S = {2}，D =（6）

部分文書mi m1 /m2 m3 m4 m5 m6

m4強制開示 乱数 bi b1 /b2 b3 /b4 b5 /b6

　コミットメント αi ae2 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

インデックス集合 M = {1，3，5}，S = {2}，D =（6，4）

部分文書mi m1 /m2 /m3 m4 m5 m6

m3墨塗り 乱数 bi b1 /b2 /b3 /b4 b5 /b6

　コミットメント αi ae2e3 ae1e2e3e5H(b4) ae1e2e3e4e5H(b6)

インデックス集合 M = {1，5}，S = {2，3}，D =（6，4）

m1 ae1e2e3 = (ae2e3)(δ+1)H(b1)/(ae2e3)δH(m1||1)

検証 m5 ae1e2e3e5 = (ae1e2e3)(δ+1)H(b5)/(ae1e2e3)δH(m5||5)

m4 ae1e2e3e4e5 = (ae1e2e3e5H(b4))(δ+1)/(ae1e2e3e5)δH(m4||4)

m6 ae1e2e3e4e5e6 = (ae1e2e3e4e5H(b6))(δ+1)/(ae1e2e3e4e5)δH(m6||6)

図 6.5: δ方式 (UK-δ)の計算例

表 6.2: 計算量の比較
　 UK2[12] DA方式 δ方式

署名 2n 4n 2n

墨塗り 2k 4k 2k

開示 (2n − 2k − `)` (2n − 2k − `)2` + 4` (2n − 2k − `)`

検証 2n − 2k − ` 4n − 4k + 2` 2n − 2k − `
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第7章

結論と今後の課題

7.1 結論

本論文では，RSA Accumulatorを用いた開示条件付き墨塗り署名について述べてきた．

第 4章では RSA Accumulatorを用いた墨塗り署名を提案した．RSA Accumulatorを用

いることにより，墨塗り部分文書のハッシュ値を束ねておくことが出来，ハッシュ値を保持

する必要がないため，署名長を削減することができた．これにより，墨塗り部分文書のハッ

シュ値に関するデータは，常に墨塗り部分文書数に依存せず 1個となる．

第 5章ではRSA Accumulatorを用いた開示条件付き墨塗り署名を 2つ提案した．従来の

ハッシュ値の連結に署名を施す方式やAggregate署名を使用する方式に比べ新しい要素技術

であるRSA Accumulatorを用いた．強制開示の設定順序が検証可能であり，墨塗り部分文

書のハッシュ値を束ねておくことが出来るため，署名長を削減できる．また第 5章では，提

案方式における問題点を指摘した．

第 6章では，第 5章で指摘した問題点を解決した方式を 2つ提案した．また，パフォーマ

ンスにおいて評価した．Dual Accumulator方式は δ方式の約 2倍の通信量と計算量がかか

ことが分かった．δ方式のパフォーマンスは第 5章で提案した方式とほぼ同じである．

7.2 今後の課題

第 5章において提案方式の問題点を挙げ，第 6章では問題点を解決する方式を提案したが，

そのほかに提案方式における問題点があるかどうかの検討や，詳細な安全性の評価が今後の

課題となる．また，署名データサイズや計算量の点において，より一層効率のよい方式の提

案や，実装を行い実際に計算にかかる時間の計測など有用性の検討も今後の課題として挙げ

られる．
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