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ア
ウ
ト
ラ
イ
ン

•
背

景

•
テ
ン
プ
レ
ー
ト
漏

洩
に
伴

う
脅

威

•
テ
ン
プ
レ
ー
ト
保

護
の

方
式

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

実
装

事
例

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

課
題

と
展

望

•
ま
と
め
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背
景

•
バ

イ
オ
メ
ト
リ
ク
ス
個

人
認

証
の

普
及

–
シ
ス
テ
ム
の

大
規

模
化

・
オ
ー
プ
ン
化

•
パ

ス
ポ
ー
ト
な
ど
公

的
個

人
認

証

•
登
録
シ
ス
テ
ム
と
認
証
シ
ス
テ
ム
が

分
か
れ
る

–
類

似
し
た
応

用
シ
ス
テ
ム
が

多
数

存
在

す
る

•
物

理
セ
キ
ュ
リ
テ
ィ
（
住

宅
､企

業
､会

員
専

用
…
）

•
情

報
セ
キ
ュ
リ
テ
ィ
（
業

務
系

認
証

､商
取

引
…
）

•
利

便
目

的
の

カ
ジ
ュ
ア
ル

な
応

用
が

現
れ

る
（
入

場
券

､閲
覧
権
､個

人
サ
ー
ビ
ス

…
）
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テ
ン
プ
レ
ー
ト
共
通
化
・
流
通
と
は

•
利

点
：

–
複
数
ア
プ
リ
ケ
ー
シ
ョ
ン
が
同
じ
テ
ン
プ
レ
ー
ト
を
使
う

–
組
織
間
で
の

信
用
継
承
が

可
能
（
パ
ス
ポ
ー
ト
な
ど
）

–
シ
ス
テ
ム
開

発
・
登

録
/運

用
の

安
定
性
と
コ
ス
ト

–
国
際
標
準
化

が
進
行
中

（
IS

O
19

79
4）

•
欠

点
：

–
テ
ン
プ
レ
ー
ト
漏

洩
・
悪

用
の

可
能

性

–
標
準
化
に
よ
り
リ
バ
ー
ス
エ
ン
ジ
ニ
ア
が
容
易

–
一

旦
漏

洩
す
る
と
回

復
不

能
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景

•
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ト
漏

洩
に
伴
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威

•
テ
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プ
レ
ー
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保

護
の

方
式

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

実
装

事
例

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

課
題

と
展

望

•
ま
と
め
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バ
イ
オ
メ
ト
リ
ク
ス
認
証
の
モ
デ
ル

•
登

録
さ
れ

た
テ
ン
プ
レ
ー
ト
と
入

力
さ
れ

た
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
か

ら
抽

出
さ
れ

た
特

徴
ベ
ク

ト
ル
と
の

パ
タ
ー
ン
マ
ッ
チ
ン
グ
を
行

う
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テ
ン
プ
レ
ー
ト
脆
弱
性
分
析

•
漏
洩
個
所

–
セ
ン
サ

の
生

デ
ー
タ
を
盗

み
見

る
•
セ
ン
サ
信
号
を
傍

受
、
（
ト
ロ
イ
の
木

馬
に
よ
る
略
取
も
）

•
生

デ
ー
タ
が

保
管

さ
れ

た
デ
ー
タ
ベ
ー
ス
か

ら
盗

む

–
テ
ン
プ
レ
ー
ト
を
盗

み
出

す
•
セ
ン
タ
ー
デ
ー
タ
ベ
ー
ス
か

ら
盗

む

•
セ
ン
タ
ー
と
装

置
間

の
通

信
を
傍

受

•
照

合
装

置
に
保

管
さ
れ

た
テ
ン
プ
レ
ー
ト
を
盗

む

•
個

人
が

携
帯

す
る
テ
ン
プ
レ
ー
ト
を
盗

む

–
放

置
・
廃

棄
さ
れ

た
デ
ー
タ
・
機

械
か

ら
取

り
出

す
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テ
ン
プ
レ
ー
ト
漏
洩
シ
ナ
リ
オ
（
１
）

•
ス
キ
ャ
ナ
と
認

証
シ
ス
テ
ム
の

間
に
生

の
バ

イ
オ
メ
ト
リ

ク
ス
デ
ー
タ
が

存
在

し
た
り
、
テ
ン
プ
レ
ー
ト
が

認
証

シ
ス
テ
ム
内

部
に
保

存
さ
れ

た
り
す
る
と
、
傍

受
・
盗

難
の

可
能

性
が

あ
る
．

シ
ス
テ
ム
に
よ
っ
て
は
目
視
確

認
の

た
め
に
生

の
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー

タ
が
保
存

さ
れ
て
い
る
こ
と
も
あ
る
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テ
ン
プ
レ
ー
ト
漏
洩
シ
ナ
リ
オ
（
２
）

•
ス
キ
ャ
ナ
一

体
の

ス
タ
ン
ド
ア
ロ
ン
シ
ス
テ
ム
や

IC
カ
ー

ド
に
暗

号
化

し
た
テ
ン
プ
レ
ー
ト
を
保

存
す
る
こ
と
で
、
安

全
性

が
高

ま
る
が
、
シ
ス
テ
ム
が

復
号

し
て
い
る
と
復

号
さ
れ

た
テ
ン
プ
レ
ー
ト
を
入

手
で
き
る
．

ＩＣ
カ
ー
ド
を
用

い
て
も
鍵

が
盗

ま
れ

た
り
、
機
器
内
部
を
解

析
さ
れ

る
と
テ
ン
プ
レ
ー
ト
が
復
元
可
能
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テ
ン
プ
レ
ー
ト
漏
洩
シ
ナ
リ
オ
（
３
）

•
テ
ン
プ
レ
ー
ト
の

相
互

運
用

可
能

な
オ
ー
プ
ン
シ
ス
テ
ム

で
は

、
テ
ン
プ
レ
ー
ト
の

フ
ォ
ー
マ
ッ
ト
が

公
開

さ
れ

て
お

り
、
運

用
次

第
で
容

易
に
テ
ン
プ
レ
ー
ト
を
読

み
取

る
こ

と
が

で
き
る
．

IC
A

O
 が

策
定
す
る

e-
Pa

ss
po

rt 
に
テ
ン
プ
レ
ー

ト
の
保
護
機
能
は
検
討
さ
れ
て
い
な
い

M
ob

ile
 M

ed
ia
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テ
ン
プ
レ
ー
ト
が
漏
洩
す
る
と
？

•
攻

撃
タ
ー
ゲ
ッ
ト
の

シ
ス
テ
ム
内

部
が

隠
蔽

さ
れ

て
い
て

も
、
テ
ン
プ
レ
ー
ト
と
十

分
な
デ
ー
タ
が

あ
れ

ば
、
詐

称
可

能
な
バ

イ
オ
メ
ト
リ
ク
ス
サ

ン
プ
ル

は
生

成
可

能
で
あ

る
．
（
A

dl
er

,2
00

3）
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推
定
の
例

•
他

人
の

顔
を
初

期
値

と
し
て
登

録
者

を
詐

称
す

る
顔

画
像

を
生

成
し
た

（
A

dl
er

,2
00

3）

一
番

類
似

度
の

高
い
実

在
サ

ン
プ
ル

を
初
期

値
に
し
て
、
特
徴

を
構

成
す
る
成
分
ご
と
に
類
似
度
ス
コ
ア
の
山
登
り
探
索
を
行
っ
た

人
が
見
る
と
合
成
さ
れ
た
こ
と
が
わ
か
る
が
、
照
合
関
数
が
返
す
距

離
は

小
さ
い
の

で
認
証

シ
ス
テ
ム
を
詐

称
で
き
る
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推
定
可
能
性

•
ほ
と
ん
ど
の

バ
イ
オ
メ
ト
リ
ク
ス
認
証
方
式
は
、
認
証
結

果
と
し
て
テ
ン
プ
レ
ー
ト
と
サ

ン
プ
ル

と
の

類
似

度
（
ま
た

は
距

離
）
を
出

力
す
る
こ
と
が

で
き
る
の

で
、
局

所
最

適
解

に
つ
か

ま
ら
な
い
よ
う
に
十

分
な
初

期
値

を
与

え
る
と

最
適

化
で
認

証
可

能
サ

ン
プ
ル

を
生

成
で
き
る
．

照
合

ス
コ
ア
関

数
の

山
が
広

い
と
、
少

な
い
初

期
サ

ン
プ

ル
か

ら
真

値
が

簡
単

に
推

定
で
き
、
脆

弱
に
な
る

照
合

ス
コ
ア
関

数
の

山
が

狭
い

と
推

定
は

困
難

だ
が

、
真

の
サ

ン
プ
ル

の
変

動
に
対

し
て
許

容
量

が
少

な
く
、
Ｆ
Ｒ
を
多

発
す
る
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理
想
的
な
照
合
関
数

•
合
致
す
る
パ
タ
ー
ン

x
か

ら
個

人
内

変
動

σ
の

範
囲

で
だ
け
一
定
の

高
い
値
を
示

し
、
そ
れ
以
外
で
は
低
い
ラ

ン
ダ
ム
な
値

を
と
る
関

数
で
あ
れ

ば
、
互

い
に
σ
だ
け

離
れ
た
全
て
の
可
能
性
を
調
べ
な
け
れ

ば
合
致
す
る

x
を
見

つ
け
ら
れ

な
い

個
人

変
動

の
範

囲
外

で
は

、
ラ
ン
ダ
ム
な
低

い
値
を
示

し
、

山
登
り
探
索
で
き
な
い

個
人
内

変
動

の
範

囲
で

は
、
同

じ
高

い
値

を
示

す
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ア
ウ
ト
ラ
イ
ン

•
背
景

•
テ
ン
プ
レ
ー
ト
漏

洩
に
伴

う
脅

威

•
テ
ン
プ
レ
ー
ト
保

護
の

方
式

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

実
装

事
例

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

課
題

と
展

望

•
ま
と
め
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テ
ン
プ
レ
ー
ト
プ
ロ
テ
ク
シ
ョ
ン
の

要
件

•
復
元
不
可
能

–
テ
ン
プ
レ
ー
ト
か

ら
元
の
バ
イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
を
復
元
出

来
な
い

•
改
竄
検
知

–
テ
ン
プ
レ
ー
ト
が

登
録
後
に
改
変
さ
れ
た
こ
と
を
検
出
で
き
る

•
推
定
不
可
能

–
テ
ン
プ
レ
ー
ト
か

ら
認

証
可

能
な
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
を

生
成
で
き
な
い

•
無
効
化
可
能

–
万

一
推

定
さ
れ

た
場

合
に
も
、
そ
の

バ
イ
オ
メ
ト
リ
ク
ス
デ
ー
タ

を
認
証
し
な
い
別
の
テ
ン
プ
レ
ー
ト
を
生
成
で
き
る
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テ
ン
プ
レ
ー
ト
プ
ロ
テ
ク
シ
ョ
ン
の

分
類

•
暗
号
化

-復
号

化

–
テ
ン
プ
レ
ー
ト
を
暗
号
化
し
て
保
存

–
照
合
時
に
装
置
内
部
で
復
号
化
て
利
用
す
る

•
ほ

ど
よ
い
安

全
性
（秘

匿
性

、
改

竄
検

知
性

）

•
バ
イ
オ
メ
ト
リ
ク
ス
と
暗
号
技
術
は
独
立

•
装

置
内

部
に
侵

入
さ
れ

る
と
脆

弱
・
山

登
り
探

索
可

能

•
暗

号
化

と
暗

号
化

空
間

に
お
け
る
照

合

–
暗
号
化
さ
れ
た
テ
ン
プ
レ
ー
ト
を
復

号
せ
ず
に
照
合

•
完

全
な
安

全
性

（
復
元

不
能

、
推

定
不

能
、
破

棄
可

能
）

•
バ
イ
オ
メ
ト
リ
ク
ス
と
暗
号
技
術
の
複
合

•
非
暗
号
化
方
式
に
比
べ
性
能
低
下
が
生
じ
る
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M
at

ch
in

g 
in

 E
nc

ry
pt

ed
 S

pa
ce

 (暗
号
化
照
合

)
•
複

数
の

ア
イ
デ
ィ
ア
の

組
み

合
わ

せ
で
実

現
–

A
. 秘

密
パ

ラ
メ
ー
タ
に
よ
る
デ
ー
タ
変

換

–
B

. 部
分
的
な
信
号
除
去

–
C

. ラ
ン
ダ
ム
パ

タ
ー
ン
と
の
畳

み
込
み

–
D

. 個
人

内
揺

ら
ぎ
の

許
容

/補
償

–
E.

 揺
ら
ぎ
許

容
照

合

–
F.

 秘
密
鍵
の

隠
蔽

–
G

. 秘
密
鍵
の

生
成
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A
. 秘

密
パ
ラ
メ
ー
タ
に
よ
る
変
換

•
テ
ン
プ
レ
ー
ト
デ
ー
タ
の

座
標

を
、
秘

密
の

パ
ラ
メ
ー
タ

に
よ
り
幾

何
変

換
し
、
変

形
さ
せ

る

–
テ
ン
プ
レ
ー
ト
は

保
護

し
な
い
が

、
ア
プ
リ
ケ
ー
シ
ョ
ン
ご
と
に

異
な
る
変
換
パ
ラ
メ
ー
タ
を
用
い
る
と
、
ア
プ
リ
ケ
ー
シ
ョ
ン
間

で
の
テ
ン
プ
レ
ー
ト
交
換
が
出
来
な
い

–
変
換
パ
ラ
メ
ー
タ
が
推
定
で
き
な
け
れ
ば
、
変
換
前
の

テ
ン
プ

レ
ー
ト
に
戻

す
こ
と
も
困

難
（
推

定
困

難
）

–
パ

ラ
メ
ー
タ
を
変

更
す
る
と
テ
ン
プ
レ
ー
ト
を
無

効
化

可
能

–
照

合
に
は

、
未

変
換

の
テ
ン
プ
レ
ー
ト
と
同

じ
ア
ル

ゴ
リ
ズ
ム

が
利
用
で
き
、
従

来
方
式
と
の
互
換
性
が
高
い
が
、
互

換
性

を
保
て
る
パ
ラ
メ
ー
タ
空
間
は
そ
れ
ほ
ど
広
く
な
い
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B
. 部

分
的
信
号
除
去

•
生

の
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
か

ら
存

在
し
な
く

て
も
同

一
性

を
確

認
で
き
る
情

報
を
選

択
的

に
消

去
し
、
原

信
号

の
復

元
を
困

難
に
す
る

–
た
と
え
ば

•
二

次
元

指
紋

画
像

を
フ
ー
リ
エ
変

換
し
て
、
パ

ワ
ー
項
を

削
除
す
る
と
元
の

信
号
は
復
元
で
き
な
い
が
、
位
相
項

に
隆
線
の
位
置
情
報
が
残
さ
れ
て
い
る
こ
と
を
利
用
す
る

•
特

徴
ベ
ク
ト
ル

か
ら
一

部
の

情
報

を
削

除
す
る

–
原

信
号

を
完

全
に
は

復
元

で
き
な
い
が

、
選

択
方

法
に
よ
っ
て
は

キ
ャ
ン
セ
ラ
ブ
ル

に
は

出
来

な
い
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C
. ラ

ン
ダ
ム
パ
タ
ー
ン
と
の
畳
込
み

•
生

の
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
や

特
徴

量
に
対

し
て
、
ラ
ン
ダ
ム
な
パ

タ
ー
ン
を
畳

み
込

む

–
元
の
信
号
を
復
元
出
来
な
い
（
復
元
不
可

能
）

–
ラ
ン
ダ
ム
パ

タ
ー
ン
を
再

発
生

さ
せ

て
畳

み
込

め
ば

、
違

う
パ

タ
ー
ン
を
生

成
で
き
る
（
無

効
化

可
能

）

–
信
号
が
一
部

失
わ
れ
る
の
で
精
度
が
低
下

す
る

20
07

/3
/9

Ｗ
Ｓ
：
生
体
情
報
の
漏
洩

と
対

策
22

D
. 個

人
内
揺
ら
ぎ
の
許
容
と
補
償

•
暗

号
化

空
間

で
は

1b
itの

誤
り
も
許

容
さ
れ

な
い
が

、
本

人
内

の
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー
タ
は

変
動

す
る
の
で
、

あ
る
一

定
範

囲
の

変
動

を
許

容
す
る

–
た
と
え
ば

•
幅
を
も
っ
た
粗
い
量
子
化
を
行
う

•
揺
ら
ぎ
の
な
い
共
通
項
だ
け
を
フ
ィ
ル
タ
リ
ン
グ
す
る
相
関
フ
ィ
ル
タ

•
主
成
分
分
析
に
よ
る
主
要
成
分
の
抽
出

–
A

no
ny

m
ou

s B
io

m
et

ric
s で

は
H

el
pe

r d
at

a 
と
し
て
紹

介

–
許
容
範
囲
を
き
め
る
の
が
難
し
い

•
許
容
範
囲
が
大
き
い
と
他
人
を
受
け
入
れ
や
す
く
な
る

•
許
容
範
囲
が
少
な
い
と
本
人
が
拒
否
さ
れ
や
す
く
な
る

20
07

/3
/9

Ｗ
Ｓ
：
生
体
情
報
の
漏
洩

と
対

策
23

D
. A

no
ny

m
ou

s B
io

m
et

ric
s

•
エ
ン
コ
ー
ド
と
一
方
向

ha
sh

 に
よ
っ
て
復

元
不

可
能

な
テ
ン
プ
レ
ー
ト
と
､デ

ー
タ
の

揺
ら
ぎ
を
補

正
す
る
働

き
を
も
つ

he
lp

er
 d

at
a 
と
を
テ
ン
プ
レ
ー
ト
に
持

ち
､認

証
成

功
時

に
毎

回
同

じ
鍵

を
生

成
す
る

Li
nn

ar
tz

 a
nd

 T
ul

ys
, 
20

03
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E.
 揺

ら
ぎ
許

容
照

合

•
二

つ
の

符
号

列
が

あ
る
程

度
似

て
い
る
と
き
に
だ
け
照

合
が

成
功

す
る
よ
う
な
照

合
関

数
や

、
あ
る
程

度
似

た
鍵

を
与

え
る
と
解

け
る
暗

号
•
た
と
え
ば

–
Fu

zz
y 

V
au

lt
•

N
個
の
正
解
符
号
と

N
'個

の
偽

符
号

の
う
ち
、

m
個
の
符
号
が
一
致
す

れ
ば

解
け
る
暗
号

•
範
囲

N
-m

以
内

の
揺
ら
ぎ
は

許
容
で
き
る

•
m

/N
' の

パ
ラ
メ
ー
タ
設
定
が
難
し
い

–
相
関
照
合

•
複
数
の
参
照
点
と
の
距
離
を
二
次
特
徴
ベ
ク
ト
ル
と
す
る
パ
タ
ー
ン
マ
ッ

チ
ン
グ

•
精

度
と
安

全
性

の
チ
ュ
ー
ニ
ン
グ
方

法
が
課

題
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E.
 F

uz
zy

 V
au

lt
•

あ
る
秘

密
情

報
a m

,a
m

-1
,..

.,a
1に

基
づ
い
て
多

項
式

f(x
) =

 a
m
xm

+
a m

-1
xm

-
1 +

...
+

a 1
（
青
色
）
を
生
成
す
る

•
本
人
か
ら
得
ら
れ
る

N
個
の
特
徴
点

x i
と
多
項
式
の
値

f(x
i)
の

組
（
◎

）
を
テ

ン
プ
レ
ー
ト
に
記
録
し
、
多
項
式
に
乗
ら
な
い

N
'個

の
偽

点
（
×

）を
加

え
る

•
本
人
の
デ
ー
タ
か
ら
得
ら
れ
た

N
個
の
特
徴
点
（
◎
）
の
う
ち
、
最
低

m
 個

が
得

ら
れ
れ
ば
、
正
し
い
多
項
式
（
青
色
）
が
復
元
で
き
る
が
、
偽
の
特
徴
点
（
×
）
が

含
ま
れ
る
と
、
異
な
っ
た
多
項
式
（
橙
色
）
が
得
ら
れ
る
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策
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F.
 鍵

の
隠

蔽
と
取

り
出

し

•
ハ

ッ
シ
ュ
さ
れ
た
秘

密
鍵

が
テ
ン
プ
レ
ー
ト
に
含

ま
れ
る

–
照

合
が

成
功

し
た
と
き
、
ハ

ッ
シ
ュ
さ
れ

た
鍵

の
値

が
一

致
し
、
照

合
成

功
が

通
知

さ
れ

る

–
テ
ン
プ
レ
ー
ト
を
オ
フ
ラ
イ
ン
で
解

析
し
て
、
鍵

を
推

定
可
能

20
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体
情
報
の
漏
洩

と
対

策
27

G
. 鍵

の
生

成

•
鍵

は
照

合
が

成
功

し
た
と
き
に
の

み
同

じ
値

が
生

成
さ
れ

る

–
鍵
の
安
全
性

は
高
い

–
ハ

ッ
シ
ュ
さ
れ

た
鍵

は
ア
プ
リ
ケ
ー
シ
ョ
ン
が

管
理

し
な
け
れ

ば
な
ら
な
い
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生
体
情
報
の
漏
洩

と
対

策
28

ア
ウ
ト
ラ
イ
ン

•
背

景

•
テ
ン
プ
レ
ー
ト
漏

洩
に
伴

う
脅

威

•
テ
ン
プ
レ
ー
ト
保

護
の

方
式

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

実
装

事
例

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

課
題

と
展

望

•
ま
と
め
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Pr
iv

at
e 

Te
m

pl
at

e
C

an
ce

la
bl

e 
B

io
m

et
ric

s
•
秘

密
パ

ラ
メ
ー
タ
に
よ
る
幾

何
変
換
（

A
）
を
、
画

像
や

特
徴

点
座

標
に
適

用
し
た
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H
A
SH

W
A
R
P

Pr
iv

at
e 

Te
m

pl
at

e
C

an
ce

la
bl

e 
B

io
m

et
ric

s
•
イ
ン
プ
リ
メ
ン
ト
制

約
：
変

動
す
る
バ

イ
オ
メ
ト
リ
ク
ス
デ
ー

タ
に
対

し
て
も
､同

じ
ha

sh
 値

が
得

ら
れ

る
こ
と

–
特

徴
点

の
場

合
：
ブ
ロ
ッ
ク
単

位
で
の

入
れ

替
え

–
画

像
の

場
合

：
モ
ー
フ
ィ
ン
グ

•
利

点
：
従

来
の

認
証

ア
ル

ゴ
リ
ズ
ム
が

利
用

で
き
る

•
欠
点
：
照
合
ス
コ
ア
か
ら
テ
ン
プ
レ
ー
ト
は
推

定
可
能

Ca
nc

el
ab

le
 B

io
m

et
ric

s:
 R

at
ha

20
01
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B
io

sc
rip

t
•

入
力

画
像

の
フ
ー
リ
エ
変

換
し
た
位

相
項

（
B
）
に
、
相

関
フ
ィ
ル

タ
で
揺

ら
ぎ
を
吸

収
（

D
）
、
ラ
ン
ダ
ム
パ
タ
ー
ン
を
畳
み
込
ん
で

（
B
）
得

ら
れ

た
パ
タ
ー
ン
を
変

換
テ
ー
ブ
ル

と
し
て
、
秘

密
鍵

を
エ
ン
コ
ー
ド
し
て
保

存
（

F）
•

利
点

：
微

小
位

置
ず
れ

許
容

､無
効

化
可

能

•
欠

点
：
秘

密
鍵

推
定

可
能

、
変

形
・
歪

み
が

あ
る
と
本

人
拒

否

Bi
os

cr
ip

t:
 S

ou
ta

r 
19

98

H
id

de
n 

Ke
y

H
id

de
n 

Ke
y

En
ro

llm
en

t
Se

cr
et

 K
ey

Ve
rif

ic
at

io
n

R
et

rie
ve

d 
Ke

y
20

07
/3
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Ｗ
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統
計
的
量
子
化

•
指
紋
の
隆
線
方
向
を
本
人
の
揺
ら
ぎ
を
考
慮
し
て
量
子
化
す
る
（

D
）

–
事

前
に
揺

ら
ぎ
が

正
確
に
予

測
で
き
れ
ば
理

想
的

な
量
子

化
が
実

現
で
き
る

–
大

局
的

ア
ラ
イ
メ
ン
ト
は

別
途

必
要

–
揺

ら
ぎ
の
予
測
が
正
確
か
？
大
量
の
特
徴
点
が
生
成
消
滅
す
る
低
品
質
の

指
紋

に
対

し
て
ど
の
よ
う
に
適

用
で
き
る
か
？

N
is

hi
ga

ki
 2

00
4
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Fi
ng

er
pr

in
t V

au
lt

•
真

の
特

徴
点

と
偽

の
特

徴
点

（
ch

af
f）

お
よ
び
秘
密

多
項
式
の

値
を
テ
ン
プ
レ
ー
ト
に
登

録
､入

力
サ

ン
プ
ル

の
特

徴
点

（
赤

）
と

一
致
し
た
点
を
用
い
て
、
多
項
式
の

係
数
を
求
め
る
（

E）
•

利
点

：
微

小
位

置
変

動
は

従
来

の
特

徴
点

照
合

と
同

じ
ア
ル

ゴ
リ

ズ
ム
で
吸
収
可
能

•
欠

点
：
事

前
の

概
略

位
置

合
わ

せ
必

要

Cl
an

cy
 e

t 
al

., 
20

03

実
際
の
指
紋
（
背
景
）
の
上
に

重
畳
さ
れ
た
偽
の
特
徴
点
　
　
　

と
真

の
特
徴

点
　
　
　
一

致
す
る

の
は
真
の
特
徴
点
だ
け

20
07

/3
/9

Ｗ
Ｓ
：
生
体
情
報
の
漏
洩

と
対

策
34

Fi
ng

er
pr

in
t V

au
lt 
の
改
良

(U
lu

da
g

20
03

)

•
特
徴
点
の
代
わ
り
に
、
特
徴
点
間
の

相
対
情
報
（
距
離
、
方
位
）

を
用

い
る

•
平
行
移
動
に
対
し
て
不
変
な
特
徴
な
の
で
、
位
置
あ
わ

せ
不
要

•
相

対
情

報
な
の

で
情

報
量

が
落

ち
て
い
る

U
lu

da
g

et
 a

l.,
 M

SU
, 
20

03
-2

00
5

20
07

/3
/9

Ｗ
Ｓ
：
生
体
情
報
の
漏
洩

と
対

策
35

Fi
ng

er
pr

in
t V

au
lt 
の
改
良

(Y
an

g 
20

04
)

•
特
徴
点
の
代
わ
り
に
、

3つ
の

特
徴

転
換

の
相

対
情

報
（
距

離
、

方
位

角
の

差
）
を
特

徴
量

と
す
る

•
平
行
・
回
転
移
動
に
不
変
で
あ
る
の

で
ア
ラ
イ
メ
ン
ト
が

不
要

•
相
対
情
報
な
の
で
、
情
報
量
が
落

ち
て
い
る

Ya
ng

, 
U

CL
A,

 2
00

4

20
07

/3
/9

Ｗ
Ｓ
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体
情
報
の
漏
洩

と
対

策
36

相
関
照
合

•
特

徴
ベ
ク
ト
ル

X
を

M
個

の
任

意
の

参
照

点
か

ら
の

距
離

Q
(X

) 
で
置
き
換
え
る

(E
)

–
基

準
デ
ー
タ
を
入

れ
替

え
る
こ
と
で
無

効
化

可
能

–
基

準
デ
ー
タ
が

少
な
け
れ

ば
推

定
が

よ
り
困

難

–
基

準
デ
ー
タ
数

が
多

い
と
推

定
成

功
の

可
能

性
が
あ
る

Sa
ka

ta
, 
M

ae
da

, 
an

d 
Sa

sa
ka

w
a:

 I
CB

20
06
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ア
ウ
ト
ラ
イ
ン

•
背
景

•
テ
ン
プ
レ
ー
ト
漏

洩
に
伴

う
脅

威

•
テ
ン
プ
レ
ー
ト
保

護
の

方
式

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

実
装

事
例

と
分

析

•
テ
ン
プ
レ
ー
ト
保

護
の

課
題

と
展

望

•
ま
と
め
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07
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情
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策
38

こ
れ

ま
で
の

研
究

の
問

題

•
雑

音
に
頑

健
な
方

式
は

、
安

全
性

が
不

完
全

–
Pr

iv
at

e 
te

m
pl

at
e,

 C
an

ce
la

bl
e 

bi
om

et
ric

s

•
ほ
ど
ほ

ど
頑
健

だ
が
、
究
極

の
攻
撃
に
不
完

全
–

B
io

sc
rip

t, 

•
大
局
的
ア
ラ
イ
メ
ン
ト
（
回
転
・
平
行
移
動
）
が

事
前
に
必

要 –
B

io
sc

rip
t, 

Fu
zz

y 
V

au
lt 
の
応
用

,

•
本

人
拒

否
率

と
他

人
受

け
入

れ
率

を
制

御
す
る
パ

ラ
メ
ー

タ
が

決
め
に
く
い

–
Fu

zz
y 

V
au

lt,
 相

関
照
合

, e
tc

.
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策
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課
題
：
認
識
対
認
証
の
ジ
レ
ン
マ

•
パ

タ
ー
ン
認

識
＝

ほ
ど
ほ

ど
の

類
似

の
許

容

•
認

証
＝

完
全

な
一

致
を
要

求

•
雑

音
耐

性
と
安

全
性

は
背

反
す
る

–
姿
勢
（
並
進
・
回
転
最
大

6自
由

度
）
、
変

形
（
非

剛
体

弾
性

ひ
ず
み

）
の

補
正

に
は

探
索

が
必

要

–
探

索
を
可

能
に
す
る
と
、
適

当
な
初

期
値

か
ら
真

値
の

推
定

を
可

能
に
す
る

–
信

号
の

欠
落

、
部

分
隠

蔽
、
装

飾
な
ど
の

誤
り
を
訂

正
す
る
能

力
は

、
本

来
拒

否
す
べ

き
入

力
を
受

け
入

れ
や
す
く
す
る

20
07

/3
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生
体
情
報
の
漏
洩

と
対

策
40

開
発
す
べ
き
技
術

•
テ
ン
プ
レ
ー
ト
保

護
に
適

し
た
認

証
ア
ル

ゴ
リ
ズ
ム

–
位

置
合

わ
せ

と
照

合
と
の

分
離

・
独

立

–
個

人
内
変
動
と
個
人
間
変
動

の
分
離
・
独
立

–
位
置
合
わ
せ
、
個
人
内
変
動

の
モ
デ
ル
化
と
補
償

–
類

似
度

（
距

離
）
カ
ー
ブ
が

シ
ャ
ー
プ
な
照

合
関

数

•
個

人
性

の
少

な
い
情

報
に
よ
る
位

置
合

わ
せ

+個
人

変
動

補
償

を
行

い
、
あ
い
ま
い
照

合
行

う
ア
ル

ゴ
リ
ズ
ム
が

有
効

•
個

別
バ

イ
オ
メ
ト
リ
ク
ス
ご
と
の

実
装

方
式

開
発
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ま
と
め

•
テ
ン
プ
レ
ー
ト
の

脆
弱

性
解

析

–
テ
ン
プ
レ
ー
ト
保

護
は

バ
イ
オ
メ
ト
リ
ク
ス
普

及
に
重

要

–
脆

弱
な
シ
ス
テ
ム
の

氾
濫

は
社

会
の

混
乱

を
招

く
恐

れ

•
テ
ン
プ
レ
ー
ト
保

護
技

術
の

調
査

・
分

析
–

7種
の

要
素

技
術

に
分

類
し
、
従

来
研

究
を
整

理

•
問

題
点

の
指

摘
と
今

後
の

方
策

–
保

護
に
適

し
た
ア
ル

ゴ
リ
ズ
ム
の

必
要

性
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